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Ausgangslage

1. Offentliche und staatliche Sicherheit
sind Staatsaufgaben .

2. Der Staat ist u.a. durch ein
Staatsterritorium definiert.

3. Der Cyberspace ist aber grenzenlos.

Wenn Staatsaufgaben territorial
verfasst sind — gibt es folglich keinen
Offentliche Sicherheit im grenzenlosen
Raum? Ist staatliche Sicherheit
herstellbar?

Oder gent die Funktion der
Staatsaufgabe vor, wonach der
Einzelne zu schitzen ist?
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Nationale Strategie Cyber Defense
(NSCYD)

10. Dezember 2010: Bekanntgabe des Projektes und der Ernennung
Div Nydegger

31. Marz 2011: Erste Offentliche Prasentation

Anschliessend: Vier grosse Workshops (Hauptworkshops) und
verschiedene Sektorentreffen

Z.B. am 1. Juli Sektortreffen Polizei (Forensik)

20. Oktober 2011: Ausweitung Zeitrahmen
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D e r A u ft rag Originalfolie Stand 31. Méarz 2011

INTERN

U Projekt Cyber Defense
Auftrag

.- Das VBS wird beauftragt, unter Einbezug
aller betroffenen Akteure aus den anderen
Departementen, Schllsselbereichen und
Aufsichtsbehdrden eine Arbeitsgruppe
einzusetzen. ..., bis Ende 2011 in enger
Zusammenarbeit mit der Entwicklung der
Strategie des Bundesrates fur den Schutz Eckwe
kritischer Infrastrukturen umfassende und
vertiefte Abklarungen zum Thema
vorzunehmen und darauf basierend eine
gesamtheitliche Strategie des Bundes gegen
Cyber-Bedrohungen zu erarbeiten.
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... Bis Ende Marz 2011 wird der Delegierte
dem Chef VBS ein erstes Konzept vorlegen,
das allfallige Sofortmassnahmen, die weitere
Stossrichtung des Projekts und die dafir
nétigen Massnahmen aufzeigt.”

Generalsekretariat VBS
Projektleiter Cyber Defense

@ Information Security Society Switzerland COMPASS Bie  r-Talk Nov 11 Mark A. Saxer — Gérald Vernez 4



Komplexitat

Originalfolie Stand 31. Méarz 2011

INTERN
0 Projekt Cyber Defense A

Komplexitat/ Abgrenzung
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,pDer Scope *

Originalfolie Stand 02. November 2011

U Projekt Cyber Defense
Klassifikation der Cyber-Risiken
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Anwendungsbereich

.34 Kantone“

‘; Kritische ‘;
‘: Infrastrukturen ‘:

Bevolkerung

Sicherheit

Polizeihoheit
Bildungshoheit
Gesundheitswesen
Wirtschaftlicher Umgang mit den eigenen Mitteln
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Warum haben Cyberangriffe Erfolg?

Warum haben Cyberangriffe Erfolg?

1. Das Ziel der Internet-Architektur war Jeder fiinfte Mensch ist online
nie der Schutz e
der personlichen Privatsphare. i, T
- | Sanstige Linder s OB
2. Keine Kontrolle / Steuerung des - m |
H: | N ]
Internets. ;o [/ S| S 5
3. Wachsende Komplexitat der /
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Technologien, Dienstleistungen und 1y 2 s 0 00 0w 20 20
Schnittstellen (z.B. Web 2, Datenbanken - : :

VoIP ) ! ! Jeder funfte Mensch ist online
olP,...).

4. Monokulturen: ,write once - run everywhere".

5. Mangelnde Qualitdt: ,Wichtige Software" hat ca. 3 Fehler pro 1'000
Zeilen Code. Beispiel Windows XP mit 40 Millionen Zeilen
= 120'000 potentielle Schwachstellen (Vulnerabilities).

6. Innovations-Druck immer schneller neue Features bzw. Software auf
den Markt zu bringen (der Anwender ist der Beta-Tester).

7. Sicherheitsbewusstsein nicht Gberall vorhanden
= Updates sind vorhanden, aber werden nicht installiert.
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Gefechtsgrundsatze: ICT als Waffe

Attraktives Kosten-Nutzen Verhaltnis (TF: Okonomie der Krafte )

Perfekte Uberraschung / Tauschung (TF: Uberraschung )

Distanzen und Grenzen verschwinden

Kaum Regeln  Straflosigkeit

Medien und soziale Medien = Schlisselakteure

Vernetzung / Externalisierung & Zentralisierung / Virtualisierung
Wachsende (zun. strategische) Abhangigkeiten, Komplexitat, Intransparenz

Informationsumgebung = Waffenarsenal und “Kampfplatz”

Schwachstelle ,Mensch* — auch als e-Everything-user
Traditionelle Organisationen werden
durch Information umgegangen

Es gibt keinen 100%igen Schutz!
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The clash of Civilizations i

CIVILIZATIONS
_Der Starke ist am \ _Gemelnsam . | B "
machtigsten allein” \ sind wir stark* REMAKING oy

WoRLD ORDER

(Gedanken-) Freiheit
Datenschutz
Globale Chancen

Schutz
-Ruhe und Ordnung*“
Recht
Regulierung

SAMUEL P. HUNTINGTON

~ TR i R A
kL [ ghi él.!‘.& . [9 WidL dwan drpnag

~ZApres Moi, le Déluge!”

(Industrie-) Spionage
Erpressung v2.0 (DDoS)
,Proliferation”

\
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Drel grundsatzliche Ziele

Das Richtige rechtzeitig
wissen.

PRAVENTION > REAKTION >

Die Anfalligkeit der Konsequenzen von
Schweiz vor Cyber- Cyber-Risiken beheben
Risiken reduzieren. und entgegen wirken.
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Sektoren -Treffen: z.B. Polizel

Ad hoc AG: FuUnf Postulate

1. Technische / Forensische Kompetenzzentren

- Unterstltzung ftr komplizierte(re) Ermittlungen

- Ko&nnen virtuell bleiben

- Zusammenarbeit mit Wirtschaft, Forschung & Lehre sowie Bundesstellen
2. Ad hoc Arbeitsgruppen zu neuen Phdnomenen

- Uberkantonal, koordinierend

- Greift auf Kompetenzzentren zurtick
3. Lagezentren / Lagebilder

- Quellen: Regionale Lagezentren, Lagebilder der Arbeitsgruppen und
Kompetenzzentren, Lagebilder aus dem internationalen Interessenraum

- Fernziel: Internationales Cybercrime-Observatorium
4. Kompetenzregelung / Fiihrung

- Wer macht was warum in einer ao Lage oder einer Krise?
5. Grundschutz / Regulatoren

- ICT-Fitness

- ICT-Grundschutzpflicht
- Zulassungspflicht nach Sicherheitskriterien fur ICT-Dienstleister

SPIK Priasentation 7. Nationale |T-Ermittler Tagung / 2011 Seite 10
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CYD-Konstrukt

Politische Aufsicht

Nachrichtendienstliche

Kompetenz
Cyber Lage und Gesamtanalyse,
Unterstlitzung der kritischen
Infrastrukturen und Sektoren.

Nationale
Koordinations-

Internationale Kooperation
uabe|punibsiyoay

kompetenz Technisch-
Strafverfolgungs- Erifs"émg:ggzmim Operative
kompetenz Weiterentw?cklung Kompetenz
Pravention und Repression Tech Analyse, Entwicklung
von Abwehrmitteln gegen

Cyberattacken, Cyber
“ Defense Operationen.
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Strafverfolgung, Grundsatze

Grundsatzlich Sache der Kantone

Die Schnittstellen zwischen dem (eidgendssischen) Strafprozessrecht und
dem (kantonalen) Polizeirecht sind vertieft zu untersuchen

Das Recht der Polizei zum Zugriff auf Daten, die ein Verdachtiger auf
auslandischen Servern gespeichert hat ist neu klar zu definieren.

Zentrale Elemente der Strafverfolgungskompetenz im Rahmen von CYD

sind .
die koordinierende Instanz wenn mehr als ein Kanton oder (mehr als) ein Kanton und ein
auslandischer Staat betroffen sind sowie
die Koordination zwischen den Prozessen und Bedurfnissen der Strafverfolgung und der

technischen Instanzen (maximale Beweissicherung!).

Swiss Police ICT r
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Politische Aufsicht
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Projekt Cyber Defense

Management
der Komplexitat

R&D

Ausbildung

Personen

. (und Rechte)

Kantone /
. Gemeinde

g h:: international
= (GO/NGO)

Generalsekretariat VBS
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0 Projekt Cyber Defense

Risiko-und
Krisen

Thematische
Plattformen

Kantonale

Forschung & Behorden

Entwicklung

_ Politische Aufsicht
E Nachrichten-
E dienstliche 2 %
2 Kompetenz g Industrie-
Q ]
= = T
C Nationale ) Sensibili-
€ [ strafver- | {cordinations -
.% 1l kompetenz Tlﬂ_hm ‘ﬁ SIE“.I“Q!
§ |Lcmpvisn: Korkoeae) * Ausbildung
£ g
Schutz- und Versorgemassnahmen

Internationale
Beziehungen

IKT-
Technologien

Nachrichten-
dienst

Polizei

O Support

O operationell
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Zeitplan
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Vielen Dank fur Ihre Aufmerksamkeit!
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Die ISSS vernetzt Security Professionals

COMPASS Bier-Talk
3. November 2011, Jona

Dr. Thomas Dubendorfer
Prasident, ISSS

https://www.1sss.ch/
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Peter Fischer Dr. Ursula Widmer Stephan Klapproth
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Vernetzung mit Security Professionals

Direkte Kontakte und Erfahrungsaustausch mit Security
Professionals in der Schweiz auf diversen Fach- und
FUhrungsebenen.

ISSS Events
Drei grosse Fachtagungen pro Jahr
Zehn regionale Security Lunches pro Jahr

Task Forces und
Special Interest Groups

Privates XING -Forum mit ISSS-Badge
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Bruce Schneier

Information Security Society Switzerland
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Weiterbildung zum Vorzugspreis

ISSS-Mitglieder erhalten grosszlgige Rabatte von
ca. 15% auf folgende Angebote:

Uber 80 Security Kurse unserer Partner
Uber 20 Security Events pro Jahr
Fachliteratur (u.a. digma, IT-Security)

Weitere Angebote zum Vorzugsprels:
Software von Microsoft, Adobe etc. um 10%
gunstiger
Kombimitgliedschaft SwissICT
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Wie werde ich Mitglied?

So einfach wie nie
Heute Abend Visitenkarte an ISSS-Prasident Thomas
Dubendorfer oder an Mark Saxer abgeben.
Oder: Auf www.isss.ch den Mitgliedsantrag ausfullen.

Uberzeugende Vorteile
Mitgliedschaft bis Ende 2011 geschenkt
Uberraschungsgeschenk im Welcome Package
Immer informiert zu ISSS und Partner Security Events
Sie profitieren von den attraktiven 1SSS-Benefits

Minimale Kosten (Jahresgebuhr 2012):
CHF 20.- (Studierende), CHF 60.- (Einzelmitglieder),
CHF 250.- (Firmen inkl. 5 Vertreter)
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Mitgliederwachstum der ISSS

Die Information Security Society Switzerland
vernetzt Uber 900 Security Professionals.
Sind auch Sie dabeil?

909 (+58%)
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600 —/
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0
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Information Security Society Switzerland

Nov 2011 WWW.ISSS.ch
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Vielen Dank fur Ihre Aufmerksamkeit!

BY-NC-ND Rachel Young BY Phil Parker
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