ISACA Switzerland Chapter

Die ISACA ist ein weltweites Netzwerk von Spezialisten, die
sich mit der Sicherheit, Kontrolle, Audit und Governance von
Informationssystemen befassen. Das bereits 1988 gegrlindete
ISACA Switzerland Chapter hat heute rund 900 Mitglieder und
wurde fur seine umfassenden Dienstleistungen fir die eigenen
Mitglieder und die internationale Berufsgemeinschaft 2005 zum
“Best Very Large Chapter Worldwide” gekurt — eine Auszeich-
nung, welche die zahlreichen Freiwilligen zu weiteren Hochst-
leistungen anspornt. Interessieren Sie sich fur Sicherheit, Risiko-
management, Governance oder Revision im Informatikumfeld?
Dann werden Sie doch Mitglied!

Weitere Informationen finden Sie auf www.isaca.ch

ITACS Training AG

Der 1992/93 erstmals angebotene Vertiefungskurs fur “Revision
und Sicherheit von Informationssystemen” mit den im internatio-
nalen Vergleich erstklassigen Erfolgsquoten an der CISA-Priifung
stand ursprtinglich im Zentrum unserer Ausbildungstatigkeit. Seit
2003 bieten wir unter dem neuen Firmennamen ITACS Training
weitere Spezialistenkurse sowie den offiziellen CISM-Kurs des
ISACA Switzerland Chapter fur Certified Information Security
Manager an. Als Ausbildungsprofis organisieren wir fur Unter-
nehmen interne Schulungen und Sensibilisierungskampagnen
und bieten neu im Auftrag des ISACA Switzerland Chapter pro
Jahr rund 40 verschiedene Kurse an.

Weitere Informationen finden Sie auf www.itacs.ch
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Hinweis

Alle Kursausschreibungen enthalten unter der Uberschrift
“Referenzen” Angaben zu den CISA resp. CISM Task Statements
(also den Aufgaben aus dem entsprechenden CISA- resp. CISM-
Berufsbild) sowie Hinweise zu den CosiT 4.1 IT-Prozessen, welche im
Rahmen der jeweiligen Kurse abgedeckt werden.

Details zu diesen Berufsbildern und dem CosiT-Framework kénnen Sie

der Broschure “Zertifizierung als CISA oder CISM” entnehmen,
welche von der ISACA-Homepage (www.isaca.ch) herunterladbar ist.
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Kursiibersicht nach Themen

IT-Governance

GOV-GL Von IT Governance bis IT Security Management DHEE Seite 10
27-29.8.08 - wirksamer Einsatz von CosiT 4.1

Anwendung des internationalen Standards auf die wichtigsten Governance-

Themen Security, Risk Management, Projekt Management, usw.

COB-MA CoeiT fiir Manager — ein Kompaktkurs zu Projektmanagement [ IE  Seite12
25.-26.9.08 und IT-Governance
Mittels Projekt-Simulation Management-Kompetenz in CosiT erwerben

(IT-) Revision/Audit

AVA-IR Avaloq-Einfiihrung fiir IT-Revisoren/Sicherheitsbeauftragte DHDD Seite 14
25-29.8.08 Wirksame Kontrollen im Avalog-Umfeld prifen und implementieren

AVA-REP Avaloq - Reporterstellung fiir Revisoren/Sicherheitsbeauftragte CEIC L] Seite 16
1-3.9.08 Effiziente Erstellung von verldsslichen Reports aus dem Avalog Banking System

AUD-KK Hilfe, die Revisoren kommen - sind wir vorbereitet? (Kompaktkurs) DHBE Seite 18
3.9.08 Sinnvolle und wirksame Vorbereitung auf angekiindigte Revisionen

AUD-0OS Priifung und Berichterstattung bei Outsourcing-Providern CIE ] seite20

3.-4.11.08 Standardisierte Prafungen im Outsourcing-Umfeld — ein Kurs far
Provider und deren Kunden (mit Provider-Gastreferat!)

AUD-SM ISO/IEC 20000 Auditor (Prifung von Service Management-Prozessen) e Zseite 22
10.-11.11.08  Effiziente Prifung von Service Management-Prozessen

Risikomanagement/Sicherheit

ISMS-EXP Expertenkurs 1SO027001/2 DHBE Seite 24
21.-23.10.08  Ein Muss fur Sicherheitsverantwortliche, Risikomanager und alle anderen,
welche den Zwillingsstandard erfolgreich in ihrem Unternehmen umsetzen wollen

ITRM-KK IT-Risikomanagement wirksam umsetzen (Kompaktkurs) DH“E Seite 26
26.11.08 Grundbegriffe, Risikoanalysen fur IT-Systeme, IT-Projekte und IT-Anwendungen.
Strategisches Risikomanagement, ORM, ...

ISMS-KK ISMS gemass 1SO027001/2 implementieren und verbessern (Kompaktkurs) EEa Seite 28
5.12.08 Die wichtigsten Elemente eines ISMS kennen und in 30 klaren Schritten
implementieren oder verbessern

Folgende Referenzierungen kénnen lhnen bei der Auswahl der Kurse helfen:

[JAudit [ Security [JRisikomanagement [ Governance Z mit Zertifikat
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Security Labor

LAB-AS Application Security Lab BDD Seite 30
1.-3.10.08 Web-Entwickler Kurs vom Applikationssicherheits-Spezialisten Compass
LAB-VTB Virus/Trojan/Backdoor Security Lab CIEIC L] Seite32

12.-14.11.08  Kritische Betrachtung moderner Perimeterschutzmechanismen und
deren Gefahrdung durch mobile Technologien und aktuelle Malware

LAB-TW Hacking Defense Training Week CIEIL ] Seite 34
8.-12.12.08 Wirksame Verteidigung von Hacking-Angriffen mit anspruchsvollen
Fallstudien — eine Intensivwoche (nur) flr Fortgeschrittene!

Spezielles Fachwissen fiir alle

KOM-BT Wirkungsvoll kommunizieren in kritischen Situationen DBDD Seite 36
4.-59.08 Verbesserung des personlichen Kommunikationsverhaltens von Revisoren/
Sicherheitsbeauftragten in kritischen Situationen

Offizielle Zertifikatskurse des ISACA Switzerland Chapter

CISM-VK CISM-Vertiefungskurs 2008|2 [ 1EIEHE Z seite 38
14.8.-18.11.08 Die intensive, berufsbegleitende Aus-und Weiterbildung fur Informationssicher-
heitsbeauftragte; inkl. gezielte Vorbereitung auf die internationale CISM-Priifung

CISA-VK CISA-Vertiefungskurs 20082
20.8.-19.11.08  Fur IT-Prufer/Sicherheitsspezialisten: der international erfolgreiche CISA-Kurs
zur Vermittlung eines umfassenden Fachwissens

CISA-CE CISA Cours d'approfondissement 2008|2
11.9.-22.11.08  Audit des systemes d'information
Préparation a la certification internationale CISA

CISM-PV CISM-Priifungsvorbereitungskurs 2008|2
30.10.-18.11.08 Fir Informationssicherheitsbeauftragte: die kompakte Variante zur gezielten
Vorbereitung auf die internationale CISM-Prifung

CISA-PV CISA-Prifungsvorbereitungskurs 2008|2
5.11.-19.11.08  Fur IT-Prifer/Sicherheitsspezialisten: die kompakte Variante zur gezielten
Vorbereitung auf die internationale CISA-Prifung
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Governance, Sicherheit und Audit
von Informationssystemen

Die ISACA ist ein weltweites Netzwerk von Berufsleuten und Spezialisten, welche sich
mit Risiken, Sicherheit, Kontrolle, Audit und Management von Informationssystemen
befassen. Die Anzahl Mitglieder ist in den letzten Jahren rasant auf Uber 75,000
gestiegen. Die ISACA-Dachorganisation hat tber 170 Chapter in rund 100 Landern.

ISACA organisiert weltweit zahlreiche Konferenzen und Ausbildungsveranstaltungen
und unterstltzt die lokalen Chapter mit verschiedenen Standardkursen. ISACA publi-
ziert neueste Forschungsergebnisse, erstellt ein breites Angebot an professionellen
Broschiren, Bichern & Prasentationen und bietet unzéahlige Fachbiicher in einem
spezialisierten Internet-Bookstore an. Seit Jahrzehnten publiziert ISACA weltweit
akzeptierte, professionelle Kontroll-, Sicherheits- und Audit-Standards — wovon das
aktualisierte CosiT-Framework in der Version 4.1 wahrscheinlich das bekannteste ist.

Als ISACA-Mitglied kénnen Sie von folgenden Vorteilen profitieren

e Zugriff auf mehrere Tausend Dokumente und Links u.a. zu IT Governance, Risk-,
Project- und Business-Management, E-Business, IT Audit, IT Security

e Gratis Downloads von praktischen Broschiren, Standards und Prasentationen (inkl.
CosiT auf Deutsch und Englisch)

e Rabatte bei sémtlichen nationalen und internationalen Konferenzen und anderen
Aus- und Weiterbildungsveranstaltungen

¢ Rabatte auf dem Sortiment des ISACA-Bookstore

e Periodische Informationen via E-Mail und den Zeitschriften IS Control Journal, Global
Communiqué US

Das ISACA Switzerland Chapter wurde 1988 als Verein gegrindet. Es richtet sich an
Spezialisten, welche sich mit Fragen der Informationssicherheit und der Qualitats-
kontrolle beschéftigen, sowie an Vertreter der internen und externen Revision. Wir
haben heute bereits 900 Mitglieder, von denen nur noch ein kleiner Teil aus den
“klassischen” Revisionsberufen stammt. Das ISACA Switzerland Chapter geniesst im
internationalen Dachverband einen hervorragenden Ruf und hat in den vergangenen
Jahren immer wieder Preise gewonnen; 2005 wurden wir sogar zum “Best Very Large
Chapter Worldwide” gekiihrt.

Seit Beginn ist das ISACA Switzerland Chapter aktiv in der Aus- und Weiterbildung.
Unzahlige Personen haben einen der zahlreichen angebotenen Kurse oder Tagungen
besucht. Bereits zwei Mal organisierte das Switzerland Chapter die “European
Conference on Audit, Control & Security (EuroCACS)", welche zu den gréssten der-
artigen Konferenzen in Europa gehort. Seit 2007 konnen wir dank einer engeren
Zusammenarbeit mit ITACS Training AG unseren ISACA-Mitgliedern pro Jahr tber 40
Kurse anbieten. Alle unsere Mitglieder (Stichtag 15.11.2007) erhielten zudem einen
personlichen Ausbildungsbeitrag von CHF 200.-, anrechenbar auf samtliche ISACA-
Kurse bis 31.12.2008.

Als Mitglied des ISACA Switzerland Chapter profitieren Sie auch in Zukunft von er-

massigten Kurspreisen auf dem gesamten Ausbildungsangebot. Weitere spezielle

Vorteile der Mitglieder in der Schweiz:

¢ ausgezeichnete Vorbereitungsunterlagen und Kurse mit anerkanntem Zertifikat fur
CISA und CISM

* interessante monatliche After Hours Seminare (gratis)

e Moglichkeit zur Mitarbeit in verschiedenen Interessengruppen, welche spezifische
Themen behandeln und Hilfsmittel (z.B. Prifprogramme, Checklisten) erarbeiten

e deutschsprachige Mitglieder erhalten gratis die renomierte Fachzeitschrift IT-Gover-
nance, franzosischsprachige die "Revue de I'’AFAI”

e durch das Switzerland Chapter herausgegebener eNewsletter

* enge Zusammenarbeit mit den grossen Revisionsgesellschaften, der Schweizerischen
Treuhand-Kammer, der Schweizerichen Akademie fur Wirtschaftsprifer, dem
Schweizerischen Verband fiir interne Revision (SVIR), der Information Security Society
Switzerland (vormals SI Fachgruppe Security) und Clusis

Jedermann mit Interesse an Audit, Governance und Sicherheit von Informations-
systemen ist als Mitglied willkommen. Weitere Informationen finden Sie auf unserer
Website.

Haben Sie Interesse? Werden Sie Mitglied!

Daniela Gschwend, CISA
Prasidentin ISACA Switzerland Chapter

10(11:

www.isaca.ch
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ITACS Training AG - lhr Ausbildungs-Provider

Unsere Partnerschaft mit dem ISACA Switzerland Chapter

Seit 2003 sind wir der offizielle Ausbildungspartner des ISACA Switzerland Chapter.
Wir verstehen diese Partnerschaft als Verpflichtung, dem Switzerland Chapter und
seinen Mitgliedern nicht nur finanzielle Verginstigungen, sondern ein ausgewogenes
Kursangebot zu bieten, das die spezifischen Bedurfnisse der Mitglieder abdeckt. Wir
stehen daher in engem Kontakt mit dem Vorstand und den Vereinsmitgliedern, haben
ein offenes Ohr fur neue Ideen und fragen in samtlichen Kursen konsequent nach
weiteren Verbesserungsmaoglichkeiten.

Praxisgerechte Ausbildung

Als Ausbildungsanbieter setzen wir uns fur sorgféltig konzipierte Seminare mit einem
hohen Praxisanteil ein. Wir wahlen dazu unsere Kurspartner und Referenten gewis-
senhaft aus. Wir legen besonderen Wert darauf, dass unsere Ausbildungspartner auch
in der Praxis eine hohe Akzeptanz haben. Wo immer méglich, passen wir die Kurs-
inhalte an die speziellen Bedurfnisse unserer Zielgruppen an und verknUpfen die Inhalte
mit den einschldgigen Standards (z.B. CosiT, ISO27001/1S027002) und den spezifischen
Berufsbildern (z.B. CISA, CISM). Auch wenn Sie bei anderen Kursanbietern eventuell
dhnliche Kurse finden, sind die von uns angebotenen Kurse in dieser speziellen Form
einzigartig.

Ganzheitlicher Schulungsansatz

Nach den ausgezeichneten Erfahrungen im Jahr 2007 setzen wir uns auch im 2008
fir einen ganzheitlichen Schulungsansatz ein, der neben dem themenspezifischen
Fachwissen Uber Technologien und Prozesse wenn mdglich auch den Aspekt Mensch
einbezieht. Wir legen grossen Wert darauf, diese drei Elemente Technologie, Pro-
zesse und Mensch in jedem einzelnen Kurs zu berlcksichtigen — gerade weil es Kurse
mit bewusst gesetzten Schwerpunkten gibt, achten wir auch auf ein ausgeglichenes
Gesamtangebot.

“Ehrliche” Preise

Unsere Seminargeblhren beinhalten alle notwendigen Kursunterlagen sowie die
Kosten fur die Pausen- und Mittagsverpflegung — in bestimmten Fallen auch die
Ubernachtungsgebiihren. Wir beriicksichtigen dabei die minimale und maximale
Teilnehmerzahl, die Anzahl der im Unterricht gleichzeitig eingesetzten Referenten,
Art und Umfang der benétigten Hilfsmittel usw. Als privates Ausbildungsinstitut
ohne jegliche staatliche Férderung und Unterstitzung sind wir auf kostendeckende
Preise angewiesen. Fir 2008 haben wir die Preise weiterer Kurse nach unten anpassen
kénnen, so dass das Preis-/Leistungs-Verhaltnis hervorragend ist.

Wie steht es mit Ihrer personlichen Weiterbildung?

Wir sind der Uberzeugung, dass eine professionelle Aus- und Weiterbildung sowohl fir

die Arbeitnehmer als auch die Arbeitgeber immer wichtiger wird:

e Fur die Arbeitnehmer ist es aufgrund des raschen Wandels in den Unternehmen, den
immer haufigeren Restrukturierungen, Unternehmenstibernahmen und -zusammen-
schlissen und dem anhaltenden Trend zum Outsourcing und Offshoring wichtig, ihr
Fachwissen standig anzupassen und zu erweitern und so den personlichen Markt-
wert zu erhalten.

e FUr die Arbeitgeber ist es gerade wegen dem verscharften Konkurrenzdruck aber
auch den zunehmenden Anforderungen von staatlichen wie privaten Regulatoren
(z.B. Sarbanes-Oxley, Basel Il) unabdingbar, qualifizierte Mitarbeiter zu haben,
welche alle fir ihre Aufgaben notwendigen Kenntnisse und Fahigkeiten besitzen.
Dies setzt eine gezielte, auf Tatigkeit und Mitarbeiter ausgerichtete Aus- und Weiter-
bildung voraus.

Peter R. Bitterli, CISA, CISM
Inhaber ITACS Training AG

12113

www.itacs.ch
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Von IT Governance bis IT Security Management — wirksamer Einsatz von CosiT 4.1

GOV-GL
Praxisorientierte
Anwendung

von CosiT 4.1 fir
IT-Governance

in ausgewdhlten
Schwerpunkt-
bereichen — mit
dem Herausgeber
des ersten
deutschsprachigen
CosiT-Buches
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Das 1996 erstmals verdffentlichte CosiT-
Framework (1998, 2000 und 2005 we-
sentlich Gberarbeitet) betont die Rolle und
den Einfluss der Informationstechnologie
auf die Geschéaftsprozesse. CosiT stellt ein
Modell von generell anwendbaren und
international akzeptierten Kontrollzielen
(die wesentlichsten Zielsetzungen fir ein
Kontrollsystem innerhalb der IT) bereit,
die in einem Unternehmen implementiert
werden sollten, um eine verlassliche An-
wendung der Informationstechnologie zu
gewadhrleisten.

Das CosiT-Framework integriert in verblf-
fend einfacher Weise die Sicherheits- resp.
Kontrollanforderungen der bekanntesten
Standards und Modelle fir Management
und Kontrolle der Informationstechnolo-
gie (z.B. Prince, TickIT, ITIL, ...). Die Prin-
zipien von CosiT lassen sich dabei auf jede
Plattform und in jedem Geschaftsumfeld
anwenden.

Mit der Veroffentlichung von CosT 4.0
wurde nun der in der Version 3.2 bereits
erkennbare Schritt zu IT Governance voll-
standig und konsequent vollzogen. Eben-
so wurde die Verbindung von Unterneh-
menszielen zu Informatikzielen konkreter
beschrieben und die CosiT-Prozesse haben
eine inhaltliche und formale Verbesserung
erfahren. In Anbetracht der gestiegenen
Anforderungen zur angemessenen Sicher-
stellung der (IT) Governance (Basel II,
Sarbanes-Oxley, etc.) erlangt CosT so
eine noch grossere Bedeutung als bisher.
Die im Fruhling 2007 veroffentlichte
Version 4.1 wurde noch leicht gestrafft
und enthalt wertvolle Hinweise fur die
Umsetzung in die Praxis.

Lernziele

Nach unserem informationsreichen Kurs

sind Sie in der Lage:

¢ die zahlreichen Auspragungen von
IT-Governance zu verstehen;

* die verschiedenen Elemente des CosiT
4.1 Frameworks zu bezeichnen;

¢ den Strukturaufbau des Frameworks
zu verstehen;

e die inneren Zusammenhange von
CosiT zu erkennen;

¢ Inhalte von CogiT 4.1 in lhrem Umfeld
nutzbringend einzusetzen;

¢ Elemente auch fir nicht offensicht-
liche Zwecke zielfiihrend in der
eigenen Praxis anzuwenden.

Zielpublikum

Der Kurs richtet sich an alle Personen,
welche mehr Uber sinnvolle Einsatzmog-
lichkeiten von CogiT und die Neuerungen
in CosiT 4.1 erfahren mochten resp. ver-
antwortlich sind fir (Teilbereiche des)
IT Governance; insbesondere an Unter-
nehmer, IT-Manager, IT-Projektleiter,
(IT) Security Manager, Risikomanager und
Informatikrevisoren. Dieser Kurs setzt
voraus, dass die Teilnehmenden Grund-
kenntnisse der Informationstechnologie
sowie der Unternehmensfihrung (Man-
agement) mitbringen.

Kurs-Spezialitaten

Erleben Sie den Herausgeber des ersten
deutschsprachigen Buchs zu CosiT in
einem intensiven Seminar mit zahlreichen
praxisrelevanten Fallbeispielen und Zusatz-
informationen. Nur wenige beschaftigen
sich schon so lange mit dem Framework
wie der Kursleiter Peter R. Bitterli, der be-

Termine: 27.-29. August 2008 (3 Tage)

reits 1997 anlasslich einer internationalen
Konferenz sein erstes Referat zum Frame-
work hielt, alle Entwicklungen des Frame-
work intensiv verfolgt und 2006 grosse
Teile von CogiT 4.0 ins Deutsche Uber-
setzt sowie an der Qualitatssicherung der
Ubersetzung des gesamten Frameworks
mitgearbeitet hat.

Der Referent hat im Verlaufe seiner Bera-
tungstatigkeit CosiT immer wieder einge-
setzt fur die Planung und Durchfuhrung
von Revisionen, Sicherstellung der Gover-
nance und Beurteilung der Informations-
sicherheit. Bereitszumvierten Mal wird das
dabei angesammelte Wissen in unserem
dreitdgigen, intensiven Lehrgang in dieser
Form und Zusammenstellung prasentiert
und abgegeben.

Alle Teilnehmer erhalten neben den Ub-
lichen Kursunterlagen eine CD-ROM mit
wertvollen Hilfsmitteln (Word und Excel),
welche im Kurspreis enthalten sind.

EinfUhrungin die Elemente von CosiT 4.1
(Control Objectives, Management
Guidelines, Maturity Model, IT Assur-
ance Guide, IT Control Practices,

Implementation Tool Set, CosiT Quick-

start und CosiT Online)

e Projektmanagement mit CosiT (mit Link
zu aktuellen Projektmanagement- und
Entwicklungsstandards)

e Service Management (mit detailliertem
Abgleich zwischen CosiT und ITIL)

° Management der Informationssicher-

heit nach CosiT und entsprechende Ver-

kntpfung zu ISO27001 und 1ISO27002

e Optimaler Einsatz von CosiT fur die Vor-
bereitung einer IT-Revision (als Revisor
und als Geprufter)

e |T-Risikomanagement mit CosiT (mit
Link zu Basel I1)

¢ |T-Governance und ihre Bedeutung aus
Optik der Regulatoren (Wirtschafts-
prifung allg., Sarbanes Oxley)

Referenzen

M CISA Task Statements: 2.2 (2.5) (2.8)
55

B CISM Task Statements: 1.72.22.52.6
3.83.94.445

M CosiT IT-Prozesse: alle; mit Schwer-
punkten bei PO1 PO4 PO9 PO10 Al1
Al2 Al6 DS1 DS2 DS5 DS8-10 DS13
ME1-4

Referent |

M Peter R. Bitterli, CISA, CISM,
Bitterli Consulting AG

Seminargebiihren

CHF 2'850.- fur ISACA-Mitglieder
(alle anderen plus CHF 200.-)

14115 :

SR ¢ [E

by Bitterli Consulting

itacs

Anmeldeformular:
www.itacs.ch
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CosiT fiir Manager — ein Kompaktkurs zu Projektmanagement & IT-Governance

COB-MA
Mittels Projekt-
Simulation
Management-
Kompetenz in
CosIT erwerben
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IT-Governance ist ein Schlagwort, Uber
dessen Bedeutung sich erst wenige
Manager im Klaren sind — und CosiT das
zugehorige  Governance-Framework,
das jeder Manager kennen und einset-
zen musste. IT-Governance ist jedoch zu
facettenreich und CosiT zu umfangreich,
als dass man sich so auf die Schnelle das
entsprechende Wissen aneignen konnte.
Unser Management-Seminar unter der
Leitung von zwei top-gesetzten Referen-
ten vermittelt innert kirzester Zeit die
wichtigsten Informationen und verhilft
dank der eingebauten Simulation zu den
notwendigen Handlungskompetenzen.

Unterrichtsmethodik

Wesentliches Element dieses Kompakt-
kurses ist eine Kombination von (wenig)
Theorie mit der beispielhaften Anwen-
dung von vorhandenem Wissen und
dem Neugelernten im Rahmen einer
praxisnahen Management-Simulation:
Zentrale Governance-Themen wie Projekt-
management, Risikomanagement, Res-
sourcenmanagement usw. werden in
einer vier-phasigen Simulation behandelt
— jede Phase wird dabei von kurzen
Theoriebldcken, Besprechungen und Hin-
weisen zu CogiT-Themen begleitet.

Jeder der Teilnehmer tbernimmt im Rah-
men der vielfach bewdhrten Simulation
eine Rolle beim Bau der Pyramiden im
alten Agypten. Was hier so leicht scheint,
ist in der (Kurs-) Realitat ein hartes Stick
Arbeit: Wie sonst soll man Millionen Stei-
ne an den richtigen Platz bringen und da-
fir sorgen, dass Zehntausende Arbeiter
effizient und effektiv arbeiten?

Das Projektteam als Ganzes bekommt
den Auftrag, die Pyramide innerhalb eines
festgelegten Zeitrahmens zu errichten.
Diese Aufgabe wird durch realistische Er-
eignisse der damaligen Zeit (z.B. Wetter-
lagen, Krankheiten, Kriege, sich dndernde
Wunsche des Pharaonen) beeinflusst.

Als erstes geht es darum, basierend auf
Rollenbeschreibungen eine geeignete
Projektorganisation zu definieren. Anhand
dervorliegenden Informationen muss eine
erste Risikoanalyse durchgefuhrt werden;
fir eine entsprechende Risikovorsorge
sind mit einem limitierten Budget Gegen-
massnahmen zu implementieren. Jeder
der darauf folgenden Simulationsphasen
ist fokussiert auf ein Schwerpunktthema:
So geht es z.B. in der ersten Phase priméar
um die Gewinnung wichtiger Erkenntnisse
im Zusammenhang mit der Dynamik von
Projekten. Bereits in der zweiten Runde
wird das Team mit der plotzlichen Ande-
rung des Projektumfangs konfrontiert. In
Absprache zwischen Projektleiter, Team,
Support und Qualitatssicherung mussen
Entscheidungsgrundlagen fur das Steer-
ing Committee aufbereitet werden. In der
dritten Phase drohen die in der Planung
zugesagten Termine und Funktionen in
Gefahr zu geraten. Das Team muss ge-
eignete Massnahmen einleiten, um das
Projekt zu retten. Prozessverbesserungen
mussen besprochen und umgesetzt wer-
den. Jetzt zeigt sich zunehmend, wie gut
das Risikomanagement zu Beginn des Pro-
jektes durchgefthrt wurde. In der letzten
Simulationsphase werden die Prozesse
gut abgestimmt gelebt und die Ressour-
cen zielgerichtet eingesetzt. Die Vorziige
der Qualitatssicherung im Projekt werden
erkannt und helfen, das Projekt erfolg-
reich abzuschliessen.

Termine: 25.-26. September 2008 (2 Tage; mit Ubernachtung)

Nach jeder Phase werden die wichtigsten
Erkenntnisse zusammengefasst und mit
entsprechenden Fuhrungsinformationen
aus dem CosiT-Framework verknipft.

Lernziele

Nach dem Seminar sind die Teilnehmer in
der Lage:

die verschiedenen Auspragungen von
IT-Governance zu verstehen;

den Nutzen der wichtigsten Elemente
des CosiT-Frameworks zu erkennen;
ausgewabhlte Elemente des Frame-
works in der eigenen Praxis einzuset-
zen,

im Schwerpunktbereich (IT-) Projekt-
management Entscheide mit hoher
Kompetenz treffen.

Zielpublikum

Manager auf unteren und mittleren Fih-
rungsstufen, welche eigene Erfahrungen
im Umfeld von IT-Governance und Cogit
machen wollen sowie alle Personen,
welche eine Rolle im Projektmanagement
tragen (Projektleiter, Portfoliomanager,
Steuerungsausschuss-Mitglieder, ...).

Kurs-Spezialitdaten

Das zweitdgige Management-Seminar
mit Projekt-Simulation und der im Kurs-
preis eingeschlossenen Ubernachtung
im einzigartigen 4Sterne-Hotel auf dem
Uetliberg findet in einem kleinen Kreis
(max. 12 Teilnehmer) statt. Der Abend
vom ersten zum zweiten Kurstag wird
zur Vernetzung untereinander und der
Klarung allfélliger Fragen mit den beiden
als Experten anerkannten Referenten ver-
wendet.

16117 :

Kursinhaite I G K

e Grundlagen von IT-Governance

e Aus Optik des Management wichtigs-
te Elemente des CosiT-Frameworks
Projektmanagement-Grundlagen,
Projektorganisation mit Rollen, Ver-
antwortlichkeiten und Kompetenzen
Analyse von Projektrisiken, Finden
von Gegenmassnahmen, Losen von
Problemen in Projekten

Ausfertigen von Arbeitspaketen und
ihre Uberwachung (Finanzen, Zeit,
Projektumfang, Qualitat)
Projekt(risiko)beurteilungen

Umgang mit Anderungen im Projekt
Steuern/Kontrollieren von Projekten
Umgang mit Steering Committees und
Projektmanagement

Referenzen

W CISA Task Statements: 2.12.22.6 2.8
293235

M CISM Task Statements: 2.2 2.3 2.6

M CosiT IT-Prozesse: PO8-10 (Al5 DS8
DS10) MET ME4

. A Idefc lar:
Referenten (Co-Teaching) nme. eformutar
www.itacs.ch

B Martin Andenmatten, CISA,
1SO20000 Consultant & Auditor,
Glenfis AG

M Peter R. Bitterli, CISA, CISM,
Bitterli Consulting AG

Seminargebiihren

CHF 3'500.- fur ISACA-Mitglieder

(alle anderen plus CHF 150.-); inkl. Kurs-
unterlagen, Ubernachtung im 4Sterne-
Hotel und Verpflegung

glenfis
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Avalog-Einfiihrung fiir IT-Revisoren/Sicherheitsbeauftragte

AVA-IR
Bedienung des
Avaloq Banking.
Vertiefung in
Parametrisierung
u.a. von Security-,
Workflow- und
Rule Engine

KURSUbersicht_2008|2

Das Avalog Banking System ist ein das
ganze Banking umfassendes Produkt.
Es liefert Werkzeuge zur individuellen
Realisation aktueller und zuktnftiger
Marktleistungen von Retail-, Kommerz-,
Privat- und Universalbanken. Avaloq
arbeitet mit Standards, nutzt State-of-
the-Art-Technologien und bietet offene
Schnittstellen im Blick auf vernetztes
Banking.

Die Komplexitat von Avaloq ist hoch, so
dass eine wirksame Prifung schwierig
und aufwandig ist. Mit diesem Kompakt-
kurs bieten wir IT-Revisoren die Moglich-
keit, sich einen Uberblick tiber wesentliche
Funktionalitatselemente zu verschaffen
sowie detailliertes Parametrierungs-
Knowhow in einzelnen ausgewahlten
Schwerpunktthemen wie Security oder
Workflow zu gewinnen.

Prasentationen und praktische Ubungen
werden erganzt durch einen Erfahrungs-
bericht von IT-Revisoren mit dem Avalog-
System.

Lernziele

Der Kurs vermittelt theoretische Grund-

lagen und praktische Beispiele in den

Bereichen

e Benutzerschnittstelle, Konzepte,
Objektmodell

¢ Release Upgrade, Compilerklassen,
Source Management

¢ Workflow-Funktionalitat und
-Limitierungen

e System- und benutzerdefinierte
Checks

¢ Security Konzepte, Benutzerprofile
sowie Benutzerverwaltung

¢ Buchung und Bilanzierung mit dem
Avaloq Banking System

¢ Avaloq Audit Trail, Logs sowie
spezielle Orderbooks

Nach der Schulung verfugen Sie:

e (ber Basiswissen in Funktionalitat,
Technologie und Parametrisierungs-
moglichkeiten sowie

e spezielles Wissen u.a. in den Bereichen
Security, WorkflowundOrderValidation.

Zielpublikum

Dieser Kurs richtet sich an interne und
externe IT-Revisoren und Sicherheits-
beauftragte mit einem guten Verstandnis
fir Bank- und IT-Prozesse, die Avalog-
Systeme prifen und erste praktische Erfah-
rungen mit dem System machen wollen.

Kurs-Spezialitaten

Im Rahmen des Kurses erhalten Sie Zugriff
auf die Avalog Academy IT-Infrastruktur
mit einer speziellen Modell-Bank fur die
Ubungen am Avalog-System.

Bei der Kurszusammenstellung wurden
Themen ausgewahlt, welche fur die (IT-)
Revision und Sicherheitsbeauftragte be-
sonders relevant sind; zudem wurden die
Referenten durch die ITACS Training AG
entsprechend ausgebildet.

Am Nachmittag des letzten Tages konnen
Sie am System selbstandig weitere Fragen
abklaren und Ubungen durchfihren.

Kurssprache Deutsch
Unterlagen Englisch

Termine: 25.-29. August 2008 (5 Tage)

Kursinhalte

Sie erhalten Einblicke in folgende Bereiche
des Avaloq Banking Systems (P = beinhal-
tet praktische Ubungen):

e Foundation (P)

- Funktionalitatstbersicht, Benutzer-
schnittstelle, Konzepte, Objekt-
Modell

e Parametrisierung Overview
- Parametrisierungsarten, Source
Management, Compilerklassen

¢ Release Management

- Change-Request Prozess, Release
Migration, Initialinstallation, Migra-
tion alter Daten

- Standard Avalog-Umgebungen
(Implementierung, Integration,
Testen, Produktion und Training)

Rule Loader (P)

- Konzept, Prozeduren, Anwendungs-
bereiche

* Workflow

- Features und Limitierungen

- Rule-based Workflow

Order Validation

- Benutzerdefinierte und vom System
vorgegebene Validierungen von
Auftragen (Orders)

Security (P)

- Konzepte, Features und Grenzen.

- Benutzerprofile und -verwaltung

e Accounting

- Buchung und Bilanzierung mit dem
Avaloq Banking-System

* Cost & Fees

- Aufsetzen verschiedener Preis-
modelle

- Parametrisierung von Kostenregeln

e Auditing

- Aufsetzen sog. Audit Trails, d.h.,
Protokollierung von Anderungen
einzelner Objekte

e Experience
- Erfahrungsbericht von erfahrenen IT-
Revisoren aus der Praxis mit Avalog-
Kunden

Referenzen

M CISA Task Statements: 3.4 3.6 3.9 (5.1)
M CISM Task Statements: 3.9 (4.5)
M CosiT IT-Prozesse: Al6 DS5 ME2

Referenten |

Diverse Referenten von Avalog Academy,
und PriceWaterhouseCoopers (Teil Erfah-
rungsbericht)

Seminargebiihren

CHF 4'500.- fur ISACA-Mitglieder
(alle anderen plus CHF 250.-)

Kursort |

Avaloq Academy
Allmendstrasse 140, 8027 Zurich

18119 :

B ]

avaloq

essential for banking

Anmeldeformular:
www.itacs.ch
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Avaloq - Reporterstellung fiir Revisoren/Sicherheitsbeauftragte

AVA-REP
Effiziente Erstellung
von verldsslichen
Reports aus dem
Avaloq Banking
System
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Bereits ist die Avalog-Plattform in zahl-
reichen Banken im Einsatz. Der sichere Be-
trieb sowie eine wirksame Uberwachung
dieser komplexen Plattform wie auch eine
effiziente Prafung durch den Informatik-
revisor ist schwierig und bedingt fundierte
Fachkenntnisse. Die effiziente Sammlung,
Auswertung und Darstellung relevanter
Informationen ist in diesem Zusammen-
hang von zentraler Bedeutung.

In unserem Avalog-Einfihrungskurs
(AVA-IR; siehe Seiten 16|17) haben die
Teilnehmer einen Uberblick Uber die
wesentlichen Funktionalitatselemente
von Avaloq sowie detailliertes Paramet-
rierungs-Knowhow in ausgewahlten
Schwerpunktthemen wie Security oder
Workflow gewonnen.

Auf diesem Fachwissen sowie den in der
eigenen Praxis gewonnenen Erfahrungen
baut unser zweite Avalog-Kurs auf — er
schult die Fahigkeit, revisionsrelevante
Informationen (Berechtigungen, Zugriffs-
maoglichkeiten auf Objekte oder manuelle
Eingriffe in Buchungsabldufe) zu sammeln
und zu einem aussagekraftigen Nachweis
(Evidence) zusammenzustellen, und ver-
hilft damit den Teilnehmern zu einer ho-
hen Handlungskompetenz.

Lernziele

Nach unserem Kurs sind die Teilnehmer

in der Lage:

e aus der gesamten Avalog-Plattform
einfache Berichte selber zusammenzu-
stellen und

¢ die Parametrierung komplexer
Berichte zu Uberwachen.

Zielpublikum

Der Kurs richtet sich an alle Personen, die
fur die Uberwachung oder Priifung von
Prozessen, IKS und Sicherheit in Unter-
nehmen zustdndig sind, welche Avaloqg
als zentrales Bankensystem einsetzen und
zu diesem Zweck Avalog-Auswertungen
erstellen massen.

Dieser Kurs ist speziell geeignet fur inter-
ne und externe Sicherheitsspezialisten,
IKS- oder Compliance-Verantwortliche
sowie fUr IT-Revisoren mit einem guten
Verstandnis fur Bank- und IT-Prozesse.

Die Teilnehmer sollten unseren Avalog-
EinfUhrungskurs besucht haben oder fur
das Avalog-System zertifiziert sein; ande-
re Teilnehmer mit sehr guten Avalog- und
Praxiskenntnissen missen bestatigen,
dass sie die Inhalte des Einfihrungskurses
beherrschen. Eine Kombination beider
Kurse wird empfohlen.

Kurs-Spezialitaten

Im Rahmen des Kurses erhalten Sie Zugriff
auf die Avalog Academy IT-Infrastruktur
mit Beispieldaten fiir die Ubungen.

Beider Kurszusammenstellung wurden die
speziellen Bedurfnisse der (IT-) Revision
besonders berlcksichtigt; ein eigener
Kursblock vermittelt die wesentlichs-
ten regulatorischen Anforderungen
an die Sammlung und Darstellung von
Nachweisen (Beweismittel) in Form von
Avalog-Berichten, die im Rahmen einer
Uberprifung (Revision) verwendet wer-
den sollen.

Kurssprache Deutsch
Unterlagen Englisch

Termine: 1.-3. September 2008 (3 Tage)

Unser praxisnaher Kurs vermittelt die fol-

genden Inhalte:

¢ Regulatorische Anforderungen an
Nachweise (Beweismittel) zur Benut-
zung z.B. in der Revision

e Script-Sprache “Avaloq Script”

¢ Avaloq Data Dictionary und Identifi-
kation von Informationen im Avaloq
Data Dictionary

e Erstellung einfacher Avalog-Scripts
unter Verwendung der Informationen
aus dem Avaloq Data Dictionary

e Verstehen komplexer Scripts (Ziel:
einen Experten diesbezuglich
beauftragen zu kénnen)

e Ordervalidierung mit Avalog-Script als
Komponente des IKS

e Berichtskonzept (Report Writer) in
Avaloq

e Report Datamart Sprache zur Aufbe-
reitung der Informationen fir Berichte

e Moglichkeiten, in Avaloq Informatio-
nen zu strukturieren und zu gestalten,
um aussagekraftige Nachweise und
benutzerfreundliche interaktive Aus-
wertungen zu parametrieren

» Ubung der Berichterstellung an
revisionsrelevanten Beispielen

Am Nachmittag des letzten Kurstages
steht die Schulungsinfrastruktur fur freies
Uben zur Verfiigung.

Referenzen

M CISA Task Statements: 1.3 (3.4) (3.5)
(5.1

M CISM Task Statements: 3.9 (4.5)

W CosIT IT-Prozesse: (DS5) ME1-3

20121

Al [ E

Diverse Referenten von Avalog Acade-
my und PriceWaterhouseCoopers (Teil
regulatorische Anforderungen an Beweis-
mittel).

Seminargebiihren

CHF 2'850.- fur ISACA-Mitglieder
(alle anderen plus CHF 200.-)

Avalog Academy
Allmendstrasse 140, 8027 Zurich

avaloq

essential for banking

Anmeldeformular:
www.itacs.ch

KURSUbersicht_2008|2




Hilfe, die Revisoren kommen - sind wir vorbereitet? (Kompaktkurs)

AUD-KK
Effiziente
Vorbereitung auf
(angekindigte)
Revisionen und
Schutz vor
Ubertriebenen
Forderungen
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Aufgrund der gesetzlichen und regula-
torischen Auflagen, aber auch aufgrund
eines verbesserten Bewusstseins beim
Management, werden immer mehr
Bereiche durch die interne oder externe
Revision Uberpriift.

Die Ankindigung einer Revision fuhrt
haufig zu hektischen Reaktionen: da wer-
den innert kiirzester Zeit Krisensitzungen
durchgeflhrt, Prozesse angepasst sowie
Dokumentationen erstellt oder aktuali-
siert. Dabei hat die Revision hdufig ganz
andere Bedurfnisse — ein grosser Teil der
investierten Arbeit dirfte (mindestens aus
Sicht der Revision) unwirtschaftlich und
UberflUssig sein.

Zudem gibt es aufgrund des Nachfrage-
Uberhangs leider immer mehr Revisoren,
welche ihre eigene Tatigkeit zu wenig
kompetent beherrschen, kaum auf die
Bedurfnisse des gepriften Unternehmens
eingehen und daher von den Gepriften
oft Unsinniges verlangen. Hier ist es sinn-
voll und auch notwendig, solches Tun
kritisch zu hinterfragen und allenfalls
auch abzulehnen —das kann man aber nur,
wenn man die Aufgaben und Grenzen
der Revision versteht.

Lernziele

Nach diesem Kompaktkurs werden die

Teilnehmer:

¢ Aufgaben und Tétigkeiten der Fach-/
Finanzrevision und der IT-Revision
verstehen;

* die zentralen Elemente eines internen
Kontrollsystems (IKS) im IT-Umfeld
aufzahlen kénnen;

e diegrundsatzlichenIKS-Anforderungen
verstehen und in die Praxis umsetzen
kénnen;

¢ eine risikoorientierte Prafungsplanung
nachvollziehen und sich damit besser
auf die Prifung vorbereiten kénnen;

¢ die Bedurfnisse der Revision verstehen
und antizipieren;

* aus Revisionssicht notwendige
Dokumente bereitstellen (oder
notigenfalls erstellen) kénnen;

¢ Rechte und Pflichten der Revision
korrekt interpretieren;

e Argumente zur Verfigung haben, um
unsinnige Prifungstatigkeit und/oder
Empfehlungen bremsen zu kénnen.

Zielpublikum

Der Kompaktkurs richtet sich primar an
das Zielpublikum der Revisionstatigkeiten
—also Mitarbeiter und Fihrungskrafte von
Fach- und IT-Abteilungen. Wertvoll ist der
Kurs insbesondere fur Mitarbeitende im
Informatikbereich, da fur diese Priifungen
bis anhin eher selten waren.

Besonders wertvoll ist der Kurs fir Betei-
ligte an Projekten in den Bereichen IKS
und IT-Governance sowie fur (interne)
Koordinatoren/Kontaktpersonen fur Revi-
sionen.

Termin: 3. September 2008 (1 Tag)

22123

ISR KN

Der Fokus der Prufungstatigkeit liegt in
der Regel auf den Schlisselkontrollen.
Was das genau ist und welche typischen
Schlusselkontrollen die Revision in den
Fachbereichen oder der IT immer wieder
prifen mochte, ist ein wesentlicher Be-
standteil dieses Kompaktkurses.

Im Weiteren werden echte aber anony-
misierte Feststellungen im Plenum disku-
tiert, um dhnliche Beanstandungenin den
“eigenen” Revisionen zu vermeiden.

Kursinhalte

Einfuhrung und Grundlagen

e Zweck und Aufgabe der internen und
externen Revision

e Internes Kontrollsystem und Ord-
nungsmassigkeit (unter besonderer
Beruicksichtigung der IT)

e Phasen der Revisionsdurchfihrung
(Vorbereitung, Planung, Durchfih-
rung, Berichterstattung, Nachrevision)

e Standards und Hilfsmittel der Revision

e Wichtige Schltsselkontrollen in Fach-
bereichen und IT

Vorbereitung auf angekiindigte

Prafungen

e Typische, von der Revision einver-
langte Informationen/Unterlagen

Handhabung der Ergebnisse der

Prafungen

¢ Analyse der Revisionsempfehlungen

* Planung von entsprechenden
Aktivitaten

e Umgang mit “Ubertriebenen”
Revisionsanforderungen

M CISA Task Statements: 1.1-1.5
M CISM Task Statements: —
M CosIT IT-Prozesse: (alle)

M Peter R. Bitterli, CISA, CISM,
Bitterli Consulting AG

Seminargebiihren

CHF 1'000.- fur ISACA-Mitglieder
(alle anderen plus CHF 100.-)

by Bitterli Consulting

itacs

Anmeldeformular:
www.itacs.ch

KURSUbersicht_2008|2




Priifung und Berichterstattung bei Outsourcing-Providern

AUD-0S

fur alle Auftrag-
geber sinnvolle
Uberpriifung von
Outsourcing
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Beim Outsourcing von (IT-) Prozessen
darf nicht Ubersehen werden, dass die
Verantwortung fur den ausgelagerten
Geschaftsbereich und damit fur die ein-
wandfreie Durchfuhrung der ausgelager-
ten Verarbeitung vom Auftraggeber wei-
terhin vollstandig getragen wird. Dieser
sollte deshalb ein grosses Interesse daran
haben, ein addquates Netz von Kontrol-
len Uber diesen Bereich zu spannen. Eine
Uberpriifung des Outsourcing-Providers
kann fur alle Auftraggeber sinnvoll sein
— in manchen Fallen ist diese sogar vor-
geschrieben!

Durch die steigenden Anforderungen
an ein Internes Kontrollsystem (IKS) in
der Schweiz sind Fragen nach Kontrollen
Uber finanzrelevante IT-Prozesse zu einem
wichtigen Thema fir die Geschaftsleitung
und den CIO geworden. Da heutzutage
kaum noch ein Geschéaftsbereich ohne
IT-Unterstitzung auskommt, sind finanz-
relevante Kontrollen auch in jeder IT-Um-
gebung zu finden — ihnen kommt bei der
Prufung der Informatik im Rahmen der
Jahresabschlussprifungen eine zentrale
Bedeutung zu.

Prufungen des Providers mussen daher
sorgfaltig geplant und durchgefiihrt
werden. Ein Vorgehen nach SAS-70 wie
auch PS402 bieten fur Auftraggeber wie
Service Provider neu die Mdoglichkeit, die
zahlreichen stérenden Einzel-Audits ihrer
Kunden auf ein “standardisiertes” Audit
pro Service zu minimieren.

Lernziele

Der Kurs vermittelt theoretische Grund-

lagen und praktische Beispiele, wie eine

Prufung eines Providers sinnvollerweise

durchgefuhrt wird:

e Prufungsstandards mit Relevanz fur
Outsourcing (Fokus auf SAS-70)

¢ Grundbegriffe und Anforderungen
an Interne Kontrollsysteme

¢ Definition, Dokumentation und
Nachvollziehbarkeit von Kontrollen

¢ Aufbau von Prifungen und Berichten

¢ Anwendungsgebiete und Unterschei-
dung der verschiedenen SAS-70 Typen

e Verantwortlichkeiten der beteiligten
Parteien

¢ Planung, Vorgehen und Timing aus
Sicht aller beteiligten Parteien

e Nutzen fur die beteiligten Parteien

e Fallstudien aus Sicht Kunde und
Outsourcer

Nach der Schulung sind Sie in der Lage:

¢ die wesentlichen Unterschiede zwi-
schen SAS-70 und PS402 aufzuzeigen;

e zu erkennen, welcher Prifstandard
in einer bestimmten Situation Sinn
macht;

e zu verstehen, wie Priifungen nach
SAS-70 resp. PS402 aufgebaut sind,
wer daran beteiligt ist und wem sie in
welchem Fall einen Nutzen bringen;

¢ Kontrollziele und Kontrollen zu
definieren;

e zu verstehen, wie solche Priifungen
durchgefthrt werden und welche
Partei dabei fur welche Aufgabe
verantwortlich ist;

e zu verstehen, wie ein entsprechender
Bericht aufgebaut und welche Partei
fur welche Teile verantwortlich ist.

Termine: 3.— 4. November 2008 (2 Tage)

Zielpublikum

Dieser Kurs richtet sich an Geschafts-
fuhrer, Account-Manager, Verantwort-
liche fur Betrieb, Management und Kon-
trolle von operativen Dienstleistungen
sowie an Revisionsleiter und IT-Revisoren.
Erfahrungen in der Konzeption und Be-
treuung von IT-Outsourcing wie auch Vor-
kenntnisse Uber Interne Kontrollsysteme
sind von Vorteil. Fur das Verstandnis der
Unterlagen sind Englischkenntnisse not-
wendig (Unterrichtssprache ist Deutsch).

Dieser Kurs richtet sich gleichzeitig an
(potentielle) Outsourcing-Auftraggeber
und Outsourcing-Provider. SAS-70 und
PS402 sind zwar Priifungsstandards, doch
unser Kurs richtet sich nicht nur an die
Revisoren sondern vor allem an Personen,
welche das IKS von ausgelagerten IT- und
Geschaftsprozessen wirksam Uberprifen
lassen wollen.

Kurs-Spezialitaten

Die Teilnehmer sind aufgefordert, im Zu-
sammenhang mit den Fallstudien eigene
Praxiserfahrungen einzubringen.

Im Kurs eingebaut ist das Referat “Erfah-
rungen beim Aufbau und Unterhalt eines
Control Framework auf Basis SAS-70 bei
einem IT-Provider mit sehr heterogenem
Kundenkreis” von Georges Lichtsteiner.

Theoretische Grundlagen SAS-70/PS402:

e Hintergrund, Ziel und Umfang

¢ Allgemeines Konzept von Internen
Kontrollsystemen (COSO, CoslT, etc.)
und Zusammenhang mit SAS-70

e Andere SAS

24|25

s ¢ A

¢ Bestandteile eines Reports

e Unterscheidung und Anwendung von
Type I und Il Reports

e Verantwortlichkeiten der Parteien

e Dokumentation und Nachvollziehbar-

keit von Kontrollen

Einsatzgebiet von SAS-70 und PS402

Unterscheidung von Business Controls

und IT General Controls

Multifirm Engagements

Berichtsperioden

Zusammenhang SOX 404 und OR IKS

Schweizer Richtlinien fur Outsourcing

(z.B. EBK)

IKS-Anforderungen anderer Lander

Fallstudien:

e SAS-70 aus der Sicht der Service
Organization (Outsourcer)

e SAS-70 aus der Sicht der User
Organization (Kunde)

e SAS-70 aus der Sicht der Service und
User Auditors (Unabhdngige Prifer)

Referenzen

W CISA Task Statements: 1.1-1.5

M CISM Task Statements: (3.8) (4.5)

M CoslT IT-Prozesse: DS1-DS6
DS8-DS10 DS12 DS13

M Christoph Protz, CISA, KPMG

Anmeldeformular:
www.itacs.ch

Gastreferent
M Georges Lichtsteiner, CISA, Swisscom

Seminargebiihren

CHF 2'000.— fur ISACA-Mitglieder
(alle anderen plus CHF 150.-)
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ISO/IEC 20000 Auditor (Priifung von Service Management-Prozessen)

AUD-SM
Effiziente Priifung
von Service
Management-
Prozessen

KURSUbersicht_2008|2

ISO20000 ist der erste weltweite
Standard, der sich speziell auf das
IT Service Management auf Basis von ITIL®
Best Practice fokussiert. Dieser Standard
beschreibt integrierte Management-
Prozesse fur die Lieferung von IT Services.
1SO20000 soll bei der Anwendung und
Umsetzung von IT Service Management
sicherstellen, dass Anbieter den verein-
barten Service professionell liefern.

Mit der Implementierung von ITIL® auf
Basis des neuen Standards [SO20000
steht die kontinuierliche Verbesserung
der Servicequalitat im Vordergrund.
Das Risiko, die Business-Anforderungen
nicht erfillen zu kénnen, wird mit der
konsequenten Ausrichtung auf diese
Norm reduziert. Mit einer durch eine
unabhdngige externe Stelle erteilten
Zertifizierung wird offiziell besiegelt, dass
eine Service-Organisation Uber stabile
Verfugbarkeit und hinreichende Flexibi-
litat verfugt, um auf neue Anforderungen
adaquat zu reagieren.

Lernziele

Nach dem Seminar sind die Teilnehmer in

der Lage:

e den ISO20000-Standard und seine
Inhalte zu beschreiben;

¢ den damit verbundenen Zertifizie-
rungsprozess zu erlautern;

¢ den Reifegrad von Organisationen
basierend auf 1ISO20000 zu be-
stimmen;

¢ die Vorgehenssystematik, wie
Organisationen die 1ISO20000-
Zertifizierung erreichen, zu verstehen;

e die Prifung zum 1SO20000 Auditor-
Zertifikat zu bestehen (ausreichende
Vorkenntnisse vorausgesetzt).

Zielpublikum

Interne und externe 1ISO20000-Auditoren
von IT Service Management-Prozessen; IT-
Prifer und IT-Berater mit Fokus auf Audits
und Assessments. ITIL®-Grundkenntnisse
werden empfohlen.

Kurs-Spezialitaten

Zur Qualitatssicherung hat itSMF eine
offizielle Ausbildung zum 1SO020000-
Auditor bzw. zum 1SO20000-Consultant
festgelegt. Nur akkreditierte Trainings-
institute durfen auf die offiziellen Pri-
fungen zum zertifizierten BS15000-
Consultant oder -Auditor vorbereiten. Die
Glenfis AG ist seit September 2005 das
erste akkreditierte schweizerische Trai-
ningsinstitut fur solche Ausbildungen.

Termine: 10.-11. November 2008 (2 Tage)

Kursinhalte

e Einfihrung und Entwicklungs-
geschichte von 1SO20000
e Das ISO20000-Zertifizierungsschema
ISO020000: Uberblick, Terminologie,
Prozesse und Zielsetzungen
ISO/IEC20000:1-2005 Part 1 im Detail:
The Specification for Service Manage-
ment
ISO/IEC20000:2-2005 Part 2 im Uber-
blick: The Code of Practice for Service
Management
Anwendung von ISO20000
Umsetzung von 1SO20000
Vorbereitung zum formalen Audit
Die Rolle der Service Management
Toolsets bei der Zertifizierung
Eignung und Scope-Festlegung
(Eligibility & Scoping) der ISO20000-
Zertifizierung

Referenzen

W CISA Task Statements: 4.1-4.6 (4.7)

B CISM Task Statements: (4.3) (4.5)
5.1-5.45.7-5.9

M CosiT IT-Prozesse: DS1-DS3 (DS4 DS5
DS6) DS8-DS10 DS13

M Martin Andenmatten, CISA,
1SO20000 Consultant & Auditor,
Glenfis AG

M Adrian Muller, ISO20000 Consultant,
Glenfis AG

26127 :

E Az

CHF 1'800.- fur ISACA-Mitglieder
(alle anderen plus CHF 150.-)

Zertifizierung Z

Erforderliche Vorkenntnisse

e Qualifizierter Auditor gemass ISO
9000, BS7799, TickIT oder eine
«Internal Auditor Zertifizierung»
(Nachweis erforderlich)

e Drei Jahre Auditerfahrung

e Die umfangreichen Priifungen
(Multiple Choice und schriftliches
Assignment/Praxis-Anwendung;
Dauer 60 Min.) sind in Englisch durch-
zufuhren. Englischkenntnisse in Wort
und Schrift sind daher unerlasslich.

Priifungsgebiihr

CHF 300.—

glenfis

Anmeldeformular:
www.itacs.ch
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Expertenkurs 1ISO27001 und 1SO27002

ISMS-EXP
Wirkungsvoller
Einsatz des interna-
tionalen Standards
fur die wichtigsten
Sicherheitsthemen
(Strategie, Konzept,
Risikoanalyse,
Benchmarking,
Zertifizierung, ...)

KURSUbersicht_2008|2

Der Leitfaden fur das Management
der Informationssicherheit 15027001/
ISO27002 (Code of Practice for Infor-
mation Security Management) dient
in erster Linie als Basis fur Sicherheits-
Zertifizierungen. Zudem benUtzen viele
Sicherheitsbeauftragte von Unternehmen
ihn auch als “Inspirationsquelle” fur ihre
internen Tatigkeiten.

Die Referenten dieses Expertenkurses
setzen den Standard im Rahmen ihrer
Beratungstatigkeiten bereits seit 1995
mit grossem Erfolg fur unterschiedlichste
sicherheitsrelevante Tatigkeiten ein: vom
internen Sicherheits-Benchmarking tber
die Definition von Sicherheitsstrategien
bis hin zur Anwendung im Bereich des
Operational Risk Management — und von
der Prioritdtenbestimmung im Rahmen
der Budgetplanung Uber Security Reviews
bis zur konkreten Umsetzung von mass-
geschneiderten Sicherheitskonzepten. Das
dabei angesammelte Wissen —sowie auch
ein grosser Teil der daflr entwickelten
Werkzeuge — werden in unserem drei-
tagigen, intensiven Lehrgang in einer
praxisbezogenen Form und Zusammen-
stellung préasentiert und abgegeben.

Lernziele

Nach dem dreitdgigen Seminar sind Sie

in der Lage:

e Werdegang und Struktur des
1SO27001/ISO027002 vorzustellen;

e den Unterschied zwischen 1SO27001
und ISO27002 zu erlautern;

¢ die wesentlichen Elemente eines Infor-
mation Security Management System
(ISMS) nach 1SO27001 zu bestimmen;

¢ die Anwendungsmoglichkeiten des
1SO27001/1SO27002 zu verstehen;

e Control Self Assessment Workshops
selber vorzubereiten und durchzu-
fihren (Moderations-Fahigkeiten
vorausgesetzt);

¢ basierend auf 1ISO27001/1S027002
unternehmensspezifische Sicherheits-
konzepte zu erstellen;

¢ die abgegebenen Hilfsmittel nutz-
bringend einzusetzen und weiter-
zuentwickeln.

Zielpublikum

Der Kurs richtet sich an alle Personen, wel-
che mehr Gber den internationalen Stan-
dard 1SO27001 resp. ISO27002 erfahren
und diesen im Rahmen ihrer Tatigkeiten
produktiv einsetzen wollen: Sicherheits-
verantwortliche, Datenschutz-Beauftrag-
te, Risikomanager, 1SO27001-Auditoren
und IT-Revisoren. Informatik-Kenntnisse
sind nicht notwendig.

Hinweis: Der Kurs ist weder eine Aus-
bildung zum zertifizierten 1S027001-
Auditor noch zeigt er im Detail die
umfangreichen unternehmensinternen
Vorbereitungen im Zusammenhang mit
einer 1SO27001-Zertifizierung auf — der
Kurs liefert aber wertvollste Informati-
onen Uber Aufbau und Betrieb eines ISMS
weit Uber diese beiden Aspekte hinaus.

Maximal 12 Teilnehmer!

Termine: 21.-23. Oktober 2008 (3 Tage)

Kurs-Spezialitaten

Alle Teilnehmenden erhalten die aktuelle

Version von 1SO27001 und 1SO027002

sowie zusatzlich zu den Ublichen Kurs-

unterlagen eine CD-ROM mit wertvollen

Hilfsmitteln:

e Excel-Tool fur Erfassung und Visuali-
sierung von Benchmark-Resultaten

e verschiedene Excel-Tabellen fur
weitergehende Auswertungen

Der Kurs findet extern im Tagungs-/Konfe-
renzhotel Uto Kulm statt, so dass die Teil-
nehmer auch am Abend einen intensiven
Gedankenaustausch pflegen kénnen.

e Werdegang CoP, BS7799, ISO17799
und 1SO027001/2

¢ Inhalte und Unterschiede ISO27001/
1SO27002

Vergleich zu anderen Standards
e CosT

e |T-Grundschutzhandbuch (BSI)
e |TIL Security Management

Anwendungsmaglichkeitenvon|S027001
und 1SO27002
e Erstellung/Unterhalt ISMS
e Zertifizierung
e Benchmarking
- Vorgehen
- Maturitatsmassstabe
- Hilfsmittel fur Benchmarking
e Control Self Assessment (CSA)
- Vorbereitung
- Regeln
- Erfolgsfaktoren
- Durchfiihrung
- Rollenspiel “CSA-Workshop”

e Review IT-Sicherheit
e Sicherheitsstrategien
e Sicherheitskonzepte
e Planung/Priorisierung von Mass-
nahmen
e Risikoanalysen
- Radarchart und Entwicklung Risk
Landscape
- Integration in Operational IT Risk
Management
e Schrittweise ISMS-Verbesserung
e Zusammenfassung/Abschluss

Referenzen

M CISA Task Statements: (2.1) 2.8 5.5

B CISM Task Statements: praktisch alle

M CoslT IT-Prozesse: (PO4) (PO6) (PO7)
PO9 (Al2) (DS4) DS5 (DS7) ME2 (ME3)

Referenten (z.T. Co-Teaching)

M Peter R. Bitterli, CISA, CISM,
Bitterli Consulting AG

M Hans Peter Riess, CISA, CISM,
Ixact Security Inspection and
Consulting AG

Seminargebiihren

CHF 3'400.— fur ISACA-Mitglieder
(alle anderen plus CHF 200.-)

Inkl. 2 Ubernachtungen, Verpflegung,
Kursunterlagen sowie CD-ROM mit wert-
vollen Hilfsmittel, welche im Rahmen der
speziellen Lizenz-Bestimmungen unter-
nehmensintern beliebig einsetzbar sind.

28129 :

[ HEEE]

by Bitterli Consulting

itacs

Anmeldeformular:
www.itacs.ch
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IT-Risikomanagement wirksam umsetzen (Kompaktkurs)

Der wirtschaftliche Umgang mit den
vielfaltigen Risiken der Informationstech-
nologie erfordert ein planméssiges und
strukturiertes Vorgehen, das als Risiko-
management bezeichnet wird. In dessen
Rahmen werden Risiken systematisch
identifiziert, aussagekraftig bewertet
und ggf. durch geeignete Massnahmen
auf ein tolerierbares Mass reduziert.

Wegen aktueller Regulatorien und Gesetz-
gebungen (z.B. Anpassung Schweiz.
: Obligationenrecht, neue Richtlinien vom
ITRM-KK Bundesamt fur Privatversicherungen,
Hochkonzentriertes Basel Il, Sarbanes Oxley) sowie auf-
Fachwissen und grund von zunehmendem Druck von
Praxistipps Geschaftspartnern bezlglich der Einhal-
tung von Standards und Zertifizierungen
(IS0 27001, ITIL, CMM, ...) wird ein sys-
tematisches Risikomanagement immer
wichtiger. Dies erfordert nicht nur die
Bewertung der Risiken bestehender IT-
Systeme und Anwendungen sondern auch
die Verankerung des Risikomanagements
in Entwicklungs- und Beschaffungspro-
zessen. Zudem mussen die Risiken der
Informationstechnik  mit operativen
Risiken aus anderen Bereichen zusam-
mengefuhrt und auf strategischer Ebene

dargestellt und bewertet werden.

KURSUbersicht_2008|2

Lernziele

Nach unserem Kompaktseminar:

e kennen Sie die korrekten Begriffe aus
dem Gebiet des Risikomanagement;

e kennen Sie die Bedeutung und die
Aufgaben des IT-Risikomanagement;

e sind Sie mit unterschiedlichen
Ansatzen und Ideen fur das IT-Risiko-
management vertraut;

¢ sind Sie in der Lage, einen wirkungs-
vollen Risikomanagement-Prozess zu
entwerfen;

¢ kennen Sie mdgliche Losungen fir
dessen Aufbau und die Implementie-
rung.

Zielpublikum

Dieser Kompaktkurs richtet sich an alle

Personen, welche

o entweder bereits Uber viel Erfahrung
in verschiedenen Aspekten von IT-
Risikomanagement verfigen und das
so erworbene Wissen vervollstandigen
und mit praktischen Tipps abrunden
wollen

e oder Uber wenig(er) Erfahrung in der
Thematik verfigen und sich in kurzer
Zeit einen qualitativ hochstehenden
Uberblick — gepaart mit viel Praxis-
Knowhow — verschaffen wollen.

Termin: 26. November 2008 (1 Tag)

Kurs-Spezialitaten

Der Kurs vermittelt anhand verschiedener
Beispiele, wie die konkreten Losungsan-
satze an die spezifischen Unternehmens-
bedurfnisse angepasst werden kénnen.

Die beiden gleichzeitig agierenden Refe-
renten haben die vorgestellten Methoden
in unterschiedlichsten Varianten vielfach
in der Praxis eingesetzt und kénnen da-
her im Unterricht auf diesbezigliche
Verstdndnis- und Vertiefungsfragen
situationsgerecht eingehen.

Kursinhalte

Systematische Einfhrung in die

Begriffswelt: z.B. Risikoanalyse, Risiko-

management

Risikoanalyse fur IT-Systeme, IT-Pro-

jekte und IT-Anwendungen: Vorstel-

lung und Vergleich verschiedener

Ansatze

Strategisches IT-Risikomanagement

als hybrider Lésungsansatz: szenario-

basierte Risikolandschaft gekoppelt

mit Grundschutz-Ansatz

¢ |Implementierungsdetails: Erstellung
und Pflege einer Risiko-Landschaft
und deren Einbettung in Risiko-
management-Prozesse

e Abgrenzungsproblematik IT-Risiko-
management zu Operational Risk
Management

e Zusammenfassung und Abschluss

30131

ISR KN

M CISA Task Statements: (1.1) 2.8
(5.1-5.3)

M CISM Task Statements: 2.1-2.7

M CosiT IT-Prozesse: PO9

by Bitterli Consulting

Referenten (Co-Teaching) itacs

M Peter R. Bitterli, CISA, CISM,
Bitterli Consulting AG

M Hans Peter Riess, CISA, CISM,
Ixact Security Inspection and
Consulting AG

Seminargebiihren

CHF 1'200.— fur ISACA-Mitglieder
(alle anderen plus CHF 100.-)

Anmeldeformular:
www.itacs.ch
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ISMS gemass 1SO027001/2 implementieren und verbessern (Kompaktkurs)

ISMS-KK

Ein ISMS in

30 Schritten
implementieren
oder verbessern

KURSUbersicht_2008|2

An 15027001 (vormals BS7799-2) und
ISO27002 (vormals 1SO17799) kommt
heute kaum eine Sicherheitsspezialist
oder IT-Revisor vorbei. Die beiden Stan-
dards sind allen bekannt; viele Sicherheits-
beauftragte von Unternehmen bendtzen
sie (vor allem 1SO27002) als “Inspirations-
quelle” fur ihre internen Tatigkeiten. Doch
kaum jemand versteht beispielsweise, wie
eine Zertifizierung auf Basis 1ISO27001 ab-
|duft und was so ein Zertifikat in Realitat
wirklich bedeutet.

Die beiden Referenten dieses Kompakt-
kurses setzen den Standard 1ISO27001/2
resp. dessen Vorldufer im Rahmen ihrer
Beratungstatigkeiten bereits seit 1995
mit grossem Erfolg fur unterschiedlichste
sicherheitsrelevante Tatigkeiten ein und
kennen daher seinen Nutzen aber auch
die Grenzen. Peter R. Bitterli Uberwacht
zudem seit vielen Jahren als Fachexperte
des Bundes die akkreditierten Zertifizie-
rungsunternehmen und beurteilt deren
Prozesse und die eingesetzten Audit-
Teams.

Das Kompaktseminar hat zum Ziel, den
Teilnehmern die wichtigsten Schritte zur
Implementierung und Verbesserung eines
ISMS nach 1SO27001 und 1SO27002 zu
vermitteln sowie einen Uberblick zu ge-
ben Uber sonstige Anwendungsmaglich-
keiten.

Lernziele

Nach diesem Kompaktseminar sind Sie in

der Lage:

e \Werdegang und Struktur des
[SO27001 (vormals BS7799) und
ISO27002 (vormals ISO17799) vorzu-
stellen;

e den Unterschied zwischen 1ISO27001
und ISO27002 zu erlautern;

* die wesentlichen Elemente eines Infor-
mation Security Management System
(ISMS) nach 1SO27001 zu erlautern;

¢ die Einfihrung eines ISMS in rund
30 Schritten wirksam voranzutreiben
resp. eine bestehendes ISMS zu erwei-
tern und verbessern.

Zielpublikum

Der Kurs richtet sich an alle Personen,
welche in kurzer Zeit alles Wesent-
liche Uber den internationalen Standard
ISO27001 resp. 1SO027002 erfahren und
diesen im Rahmen ihrer Tatigkeiten pro-
duktiv einsetzen wollen: Sicherheitsver-
antwortliche, Datenschutz-Beauftragte,
Risikomanager, 1ISO27001-Auditoren und
IT-Revisoren. Informatik-Kenntnisse sind
nicht notwendig.

Hinweis: Teilnehmer mit grosser Erfahrung
bezlglich 1S027001/2 empfehlen wir
das dreitdgige Expertenseminar “Praxis-
gerechte Anwendung von 1SO27001 und
ISO27002, in das die Erfahrungen zahl-
reicher ISMS-Untersuchungen und Be-
ratungsprojekte der beiden Referenten
eingeflossen sind (siehe Seite 24).

Termin: 5. Dezember 2008 (1 Tag)

Kurs-Spezialitaten

Alle Teilnehmenden erhalten die aktuelle
Version von 15027001 und 15027002
sowie ausfihrliche Kursunterlagen.

* Werdegang CoP, BS7799, ISO17799
und 1IS027001/2

¢ Inhalte und Unterschiede ISO27001 /
1SO27002

* Vorgehen bei einer Zertifizierung nach
1SO27001

e Erstellung/Unterhalt eines ISMS nach
1SO27001/2 (inkl. schrittweise Verbes-
serung eines bestehenden ISMS)

e Nutzen und Grenzen von ISO27001/2

e Zusammenfassung/Abschluss

Referenzen

B CISA Task Statements: (2.1) (2.8) 5.5

M CISM Task Statements: praktisch alle
— aber nicht sehr detailliert

M CosiT IT-Prozesse:(PO4) (PO6) (PO7)
PO9 (Al2) (DS4) DS5 (DS7) ME2 (ME3)

32133

ISR KN

M Peter R. Bitterli, CISA, CISM,
Bitterli Consulting AG

M Hans Peter Riess, CISA, CISM,
Ixact Security Inspection and
Consulting AG

Seminargebiihren

CHF 1'200.— fur ISACA-Mitglieder
(alle anderen plus CHF 100.-)

by Bitterli Consulting

itacs

Anmeldeformular:
www.itacs.ch
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Application Security Lab

LAB-AS
Dreitagiger Work-
shop zum Thema
Sicherheit in Web-
Anwendungen mit
praktischen Bei-
spielen zu HTTP/S,
J2EE, Web-Services
und Datenbanken
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Der sichere Betrieb einer Web-Anwen-
dung setzt zahlreiche technische und
organisatorische Sicherheitsmassnahmen
voraus, deren Kenntnis und praktische
Anwendung zum RUstzeug “jedes” In-
formatik-Spezialisten gehoren sollten.
Insbesondere im Zeitalter von Web 2.0,
AJAX und neuen Technologien im Web-
Bereich werden auch Sicherheitsaspekte
immer wichtiger. Viele Unternehmen
wahnen sich bereits in Sicherheit, wenn
sie Firewalls und Proxies einsetzen und auf
dem Server die aktuellsten Security-Pat-
ches eingespielen. Was allerdings oftmals
unterschatzt wird, sind Attacken gegen
die Web-Applikation und Web-Services
selber.

Der Kurs “Web Application Security Lab”
konzentriert sich auf applikatorische
Schwachen. Zu diesem Zweck hat Com-
pass Security eine Demo-Infrastruktur be-
reitgestellt, mit welcher die verschiedenen
Testszenarien praktisch erlebt und durch-
gefhrt werden koénnen. Diese Szenarien
sind so aufgebaut, dass sie von “no secu-
rity” bis “high security” alle Sicherheits-
niveaus enthalten. Dabei geht der Kurs
auf aktuelle Gefahren ein und beschreibt
Massnahmen fuir deren Behebung.

Theoretische Angriffsszenarien werden
am System illustriert, wobei Sie diese in
Hands-on-Ubungen gleich selbst bearbei-
ten und nachvollziehen kdénnen. Im An-
schluss zu einem einzelnen Angriff wird
die entsprechende Verbesserung am Sys-
tem eingespielt und der nachste Schritt
(oder Angriff) getatigt, bis keine weiteren
Angriffsszenarien mehr vorhanden sind.

Lernziele

Der Kurs vermittelt Innen das notwendige
Verstandnis fur die Sicherheit im Umfeld
von Web-Anwendungen und -Services:

e Authentisierung & Autorisierung

e Cross-Site-Scripting

e SQL-Injection

e Phishing-Attacken

¢ Sichere E-Business-Infrastrukturen

Die Lésungen der Ubungen werden durch
den Kursleiter vorgefiihrt, so dass diese
am Schluss von allen verstanden werden
sollten. Diese Kombination von Theorie
und Praxis gibt dem Teilnehmer einen gu-
ten Einblick in die Welt der elektronischen
Straftaten, so dass er sich danach eine re-
alistischere Einschatzung der “wirklichen”
Gefahren machen kann.

Zielpublikum

Dieser Kurs richtet sich an IT-Sicherheits-
verantwortliche, IT-Revisoren, Software-
Entwickler sowie Sicherheitsinteressierte,
die einen Einblick in die applikatorische
IT-Sicherheit erhalten wollen. Der Kurs
ist anspruchsvoll in Theorie und Praxis.
Dabei wird ca. 50% der Zeit im Labor
verbracht.

Um die Laboribungen I6sen zu kénnen,
ist eine gewisse Vertrautheit auf der Win-
dows-Kommandozeile notwendig. Auch
sollten Sie Kenntnisse Uber E-Business-
Applikationen haben und wissen, wie
grundlegende Internetdienste funktionie-
ren. Da einige Tools lediglich unter Linux
verfligbar sind, wird der Teilnehmer auch
auf Linux arbeiten.

Termine: 1.-3. Oktober 2008 (3 Tage)

Kurs-Spezialitaten

Jeder Teilnehmer verfugt im Kurs Uber
einen eigenen Notebook, der mittels
WLAN auf die verschiedenen vorbereitet-
en Fallstudien und Server zugreifen kann.
Der Kurs “Application Security Lab” ist
eine Erganzung zu den sehr erfolgreichen
Compass-Kursen “Virus/Trojan/Backdoor
Security Lab” (eine Weiterentwicklung
von "Content and Mobile Security Lab”)
und “Forensic Lab”.

Zu Beginn wird die Angriffstheorie einge-
fihrt. Der erste Schwerpunkt beschaftigt
sich mit Session-Handling-Mechanismen
und den dazugehorigen Attacken. Durch
Ubungenin der Labor-Infrastruktur gelangt
das Gelernte gleich zur Anwendung:

e Angriffstheorie

e Einfihrung in die Applikationssicher-
heit

Lauschattacken

Session Handling-Methoden & -An-
griffe

Session Handling mit Entry Server

Der zweite Block geht auf die Bedro-
hungen ein, wenn die Eingaben eines
Benutzers ungentigend validiert werden.
Es resultieren Gefahren wie SQL-Injection
oder Cross-Site Scripting. Dabei kdénnen
die Daten vom Client sowohl binar als auch
im ASClI-Textformat Gbertragen werden:
e Vergleiche zwischen verschiedenen
Session-Methoden
e Authentisierung und Login-Attacken
Autorisation
Cross-Site-Scripting und -Tracing
E-Business Referenz-Architektur (J2EE,
EJB)
e HTML-Injection

e SQL-Injection

e HTTP-Response-Splitting

e Java Application Hacking mit Object
Inspector

e Ein- und Ausgabevalidierung

Der dritte Block geht aufgrund der Aktu-

alitat auf Phishing-Attacken ein. Im Wei-

teren wird Uber eine forensische Analyse

einer Anwendung auf Schwachstellen im

Logging-Konzept eingegangen. Anschlies-

send wird die Sicherheit von Web-Services

und XML-Parsern behandelt und auf

Sicherheitsaspekte neuer Technologien

eingegangen:

¢ Phishing-Attacken

e Warsearching

e Forensische Untersuchung in einer
Web-Anwendung

¢ Logging-Konzept in Applikationen

Web-Services Security (SOAP)

XML-Parser-Schwachstellen

Web 2.0 und AJAX

Referenzen

W CISA Task Statements: 3.4 (3.8) (4.7)
52

W CISM Task Statements: (2.4) (4.4) (4.8)

M CosIT IT-Prozesse: (A13) DS5

Referent |

M Ivan Butler,
Compass Security

M Daniel Rothlisberger,
Compass Security

Seminargebiihren

CHF 2'850.- fur ISACA-Mitglieder
(alle anderen plus CHF 200.-)

34|35

Al N E

Anmeldeformular:
www.itacs.ch
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Virus/Trojan/Backdoor Security Lab

LAB-VTB
Kritische Betrach-
tung moderner
Perimeterschutz-
mechanismen und
deren Gefadhrdung
durch mobile
Technologien und
aktuelle Malware

KURSUbersicht_2008|2

Durch den Einsatz von mobilen Technolo-
gien (z.B. Wireless-LAN, VPN, PDA, USB-
Stick oder Terminal-Server) zur Anbin-
dung von externen Partnern, Kunden und
Mitarbeitern gibt es immer mehr Schnitt-
stellen ins Intranet eines Unternehmens.
Diese Vielfalt bietet den Angreifern
diverse Moglichkeiten, Malware einzu-
schleusen oder Daten zu entwenden und
dadurch die Perimetersicherheit in Form
von Firewalls und Virenscanner zu unter-
graben.

Immer haufiger gelangen speziell auf das
Opfer ausgerichtete Trojaner zum Einsatz.
Nebst dem klassischen Verbreitungsweg
Uber E-Mail verwenden die Angreifer
immer ofter Schwachstellen in Client-
Anwendungen. Auch Mitarbeiter kdnnen
als Angreifer aktiv werden und Sicher-
heitsinfrastrukturen bewusst oder unbe-
wusst umgehen und somit das Unterneh-
men gefahrden.

Der Kurs “Virus/Trojan/Backdoor Securi-
ty Lab” zeigt die aktuellen Bedrohungen
in den oben genannten Bereichen
auf und stellt mogliche Gegenmass-
nahmen und deren Wirksamkeit vor.
Nebst theoretischen Bldcken, die in die
Themen einfuhren, kénnen die Teilneh-
menden mittels Hands-On-Ubungen die
Angriffsszenarien und Abwehrmecha-
nismen in einer von Compass Security zur
Verfligung gestellten Laborinfrastruktur
live erleben. Im Anschluss daran werden
mdgliche Gegenmassnahmen und deren
Wirksamkeit diskutiert.

Lernziele

Der dreitagige Kurs mit hohem Labor-

anteil hat folgende Ziele:

e Kennen der Hacker Methodik und des
Viren Live Cycle;

¢ Kennen der Angriffe von aussen und
innen;

e Kennen der Reverse Shell’s und Inside-
out-Attacken;

e Kennen von Server-Attacken, Terminal
Server Hacking;

e Wirksamkeit von Viren-Scannern und
Content-Filtern;

o Wirksamkeit von Anti-Hacker Bypass-
Massnahmen;

e Wissen um das Restrisiko.

Zielpublikum

Dieser Kurs richtet sich an IT-Sicherheits-
verantwortliche, IT-Revisoren, System-
Engineers sowie Sicherheitsinteressierte,
die einen Einblick in die aktuellen Sicher-
heitsthemen erhalten wollen. Der Fokus
des Kurses liegt in der Perimeter Security
in Kombination mit Viren/Trojanern und
Reverse Shells. Der Kurs ist anspruchs-
voll in Theorie und Praxis. Um die Labor-
Ubungen lésen zu kénnen, ist eine ge-
wisse Vertrautheit mit der Windows-
Kommandozeile notwendig.

Kurs-Spezialitaten

Jeder Teilnehmer verfugt im Kurs Uber
einen eigenen Notebook, der mittels
WLAN auf die verschiedenen vorberei-
teten Fallstudien und Server zugreifen
kann. Rund 50% der Zeit wird mit Labor-
Ubungen verbracht.

Der Kurs “Virus/Trojan/Backdoor Securi-
ty Lab” ist eine Weiterentwicklung des

Termine: 12.-14. November 2008 (3 Tage)

Kurses “Content and Mobile Security
Lab” sowie eine Erganzung zu den sehr
erfolgreichen Labor-Kursen “Application
Security Lab” und “Forensic Lab”.

Als erster Schwerpunkt wird aufgezeigt,
auf welchen Wegen Daten und Code in
ein Unternehmensnetzwerk gelangen
oder dieses verlassen kénnen. Anschlies-
send werden Schwachstellen in neueren
Access-Technologien aufgezeigt. Der
erste Tag zeigt verschiede Angriffskanale
auf und wie Malware in ein Unternehmen
gelangen kann:
e Angriffstheorie
e Perimetersicherheit, direkte Attacken
e Gefahren durch mobile Gerate wie
PDA, Mobiltelefone oder USB-Sticks
e Device-Locker, Indirekte Attacken

Falls ein Virus zur Ausfiihrung kommt,
versucht dieser, seine Schadfunktion zu
starten. Vielleicht muss der Trojaner erst
Admin-Privilegien erreichen? Wie sieht
es mit Wirmern aus, die sich selbstandig
verbreiten? Was kann man tun, um den
Wirkungskreis der Verseuchung einzu-
dammen? Damit ist gemeint:
e Keystroke-Sniffer, Screen-Scraping
* Inside-Out-Attacken, Remote Admi-
nistration Toolkits (RAT)
e Content-basierende Buffer Overflows
(JPEG-Exploit) — IE Sicherheitslticke
Schwachstellenin Client-Anwendungen
wie Web-Browser oder Real-Player
e Applikationen, die Malware-Verhalten
aufweisen (GoToMyPc, Skype)

Doch neben den Angriffen von aussen
muss sich jedes Unternehmen auch mit
Angriffen von innen auseinandersetzen.
Was kann ein frustrierter Mitarbeiter tun,

wenn er die Firewall Policy umgehen will?

Welche Méglichkeiten gibt es? Wie kann

man diese verhindern?

e UmgehungeinerFirewall Gber Tunneling

¢ Umgehung einer Firewall Gber Anony-
mizer

e Terminal Server als Virenschleuder?

Im Weiteren wird auf Terminal Server-
spezifische Schwachstellen eingegangen,
die es einem Angreifer ermoglichen, er-
weiterte Privilegien zu erlangen. Ist SBC
(Server based Computing) die strategische
Losung fur den Zugriff von unsicheren
Devices? Welche Gefahren gibt es?

e Ausbrechen aus Applikationen

e Einschleusen von unerwinschten
Programmen

Stehlen von Dateien, welche auf dem
Terminal Server hinterlegt sind
Ausweitung der Privilegien
Schwachstellen in Logon-Scripts,
Treiber-Trojaner oder Stehlen der
Passwortdateien

Méglichkeiten und Grenzen von Soft-
ware Restriction Policies

36137 :
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Anmeldeformular

M CISA Task Statements: (4.7) 5.2
B CISM Task Statements: (2.4) (4.8)
M CosiT IT-Prozesse: (Al3) DS5

Referenten (Co-Teaching)

M Walter Sprenger,
Compass Security

M Martin Suss,
Compass Security

Seminargebiihren

CHF 2'850.- fur ISACA-Mitglieder
(alle anderen plus CHF 200.-)

www.itacs.ch
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Hacking Defense Training Week

LAB-TW
Wirksame Ver-
teidigung von
Hacking-Angriffen
mit anspruchsvollen
Fallstudien — eine
Intensivwoche

(nur) far Fort-
geschrittene!

KURSUbersicht_2008|2

Angriffe auf Internet-Plattformen, web-
basierte Anwendungen oder mobile
Systeme nehmen geradezu dramatisch
zu. Die notwendigen Abwehrmass-
nahmen werden immer anspruchsvoller,
weshalb die entsprechenden Entwickler
und Security Engineers immer besser
Bescheid wissen missen Uber die verwen-
deten Angriffsmethoden und sinnvollen
Abwehrkonzepte.

BasierendaufdeninunzahligenBeratungs-
mandaten gesammelten Erfahrungen,
den seit Jahren immer wieder aktualisier-
ten Kursen “Application Security Lab”,
“Content & Mobile Security Lab” und
“Evidence Lab” sowie dem tollen Erfolg
mit dem “Hacking Weekend” haben wir
einen einwdchigen Kurs far fortgeschrit-
tene Teilnehmer mit hands-on Erfahrung
konzipiert: Aus insgesamt Uber 20 vor-
bereiteten Cases konnen die Teilnehmer
die ihren spezifischen Bedurfnissen ent-
sprechenden Fragestellungen auswahlen
und alleine oder in Kleinteams I6sen. Dazu
steht ihnen eine komplette Infrastruktur
mit den notwendigen Servern, Arbeits-
platzen sowie Angriffswerkzeugen zur
Verfugung.

Jeder Kurstag wird eingerahmt von einer
Vorstellung des “Fall des Tages” am Vor-
mittag und der Erlduterung der fir die
Abwehr dieses Angriffstyps sinnvollen
Massnahmen am Spatnachmittag. Dazwi-
schen sind die Teilnehmer aufgefordert,
entsprechend ihren Kenntnissen und
Féhigkeiten in ihrem eigenen Rhythmus
die verschiedenen Falle zu 16sen. Ein Fall
gilt dann als gel6st, wenn nicht nur der
Angriff gelang sondern ein sinnvolles
Abwehrdispositiv beschrieben wurde.

Verantwortungsbewusste Betreiber von
aus dem Internet zuganglichen Platt-
formen und Anwendungen sowie auch
von mobilen Systemen haben jetzt erst-
mals die Moglichkeit, ihre Mitarbeiter
gezielt fur die im eigenen Umfeld wich-
tigen Fragestellungen auszubilden.

Lernziele

Durch den Besuch der Trainingswoche ist

der Kursteilnehmer in der Lage:

e gezielt entsprechend den persénlichen
Bedurfnissen Falle auszuwahlen und
zu bearbeiten;

e unterschiedlichste Angriffsszenarien
bis ins letzte Detail zu analysieren;

o die jeweilige Gefahrdung wirklich zu
verstehen und entsprechend der még-
lichen Auswirkungen zu beurteilen;

¢ entsprechend der konkreten tech-
nologischen Gefahrdung sinnvolle
Massnahmen zu konzipieren;

e die Losungsansatze strukturiert zu
beschreiben.

Zielpublikum

Dieser Kurs richtet sich an IT Security Engi-
neers, Systemadministratoren, Software-
entwickler, Sicherheitsverantwortliche
und Revisoren, die Uber ausreichende
theoretische Grundlagen und konkrete
Praxiserfahrungen verfugen.

Die Labortbungen sind anspruchsvoll;
um sie losen zu kdnnen, mussen die Teil-
nehmer selbstandig mit Windows arbei-
ten kénnen. Auch sollten die Teilnehmer
Netzwerkkenntnisse haben und wissen,
wie grundlegende Internetdienste funk-
tionieren. Da viele Tools lediglich unter
Linux verfugbar sind, wird der Teilnehmer
auch auf Linux arbeiten.

8.-12. Dezember 2008 (wahlweise 3-5 Tage)

Kurs-Spezialitaten

Der grosste Teil wird mit Labortbungen
verbracht, die unterschiedlichste Themen
behandeln und teilweise recht anspruchs-
voll sind. Die Teilnehmer werden bei Be-
darf betreut und mit Tipps versehen — das
selbstandige Analysieren und Lésen der
Problemstellungen steht aber im Vorder-
grund. Der Kurs ist daher nicht geeignet
fur Teilnehmer, die eine Schritt-fur-Schritt-
Anleitung erwarten.

Wir rechnen damit, dass ein Teilnehmer
ca. 1 bis max. 3 Falle pro Tag l6sen kann;
inkl. der zwingend verlangten Beschrei-
bung der fur die jeweiligen Angriffe be-
notigten Abwehrmassnahmen. Fur die
gelosten Falle erhalten die Teilnehmer
eine vertiefte Beschreibung und einen
vollstandigen Lésungsvorschlag.

Am ersten Kurstag erhalten die Teilneh-
mer eine Einfuhrung in die vorhandene
Infrastruktur mit den unterschiedlichsten
Servern und Anwendungen sowie die je-
dem Teilnehmer zur Verfligung stehen-
den Notebooks und Hacking-Tools.

An jedem Kurstag wird zu Beginn der
“Fall des Tages” vorgestellt — dieser Fall
wird am Spéatnachmittag dann aufgeldst
und die wichtigsten Schutzmassnahmen
zur Abwehr dieses Angrifftyps konkret
erlautert. U.a. stehen die folgenden Lern-
module zur Verfligung:

e Netzwerk Security

e Layer2 Security

* Web Application Security

* Web Service Security und XML

e Server-based Computing

e Content Injection Attacken

e Spyware Analyse — Forensik

e Unix Forensik

Netzwerk Forensik

Windows Security

Tunneling und Firewalling/Inside-Out
Attacken

Man in the Middle Attacken
Hardening

Intrusion Detection und Prevention
Nachvollziehbarkeit von Ereignissen
— Korrellation und Aggregation

Client Security

Referenzen

M CISA Task Statements: 4.2 4.7 5.1
5255

M CISM Task Statements: (2.2) 2.4-2.6
4.8

M CoslT IT-Prozesse: DS5

Referenten

M Ivan Butler,
Compass Security

M Daniel Rothlisberger,
Compass Security

Seminargebiihren

Die ersten drei Tage kosten CHF 3'300.—;
die beiden weiteren Tage sind zusatzlich
zu je CHF 600.- buchbar (Alle Preise fur
ISACA-Mitglieder, alle anderen Personen
plus CHF 250.-)

Speziell zu beachten

Unterlagen sind teilweise auf Englisch.

38139
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Anmeldeformular:
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Wirkungsvoll kommunizieren in kritischen Situationen

KOM-BT
Bewusste Ge-
sprachsfihrung
(auch) in kritischen
Situationen — mit
vielen praktischen
Ubungen und

in einer kleinen
Gruppe

KURSUbersicht_2008|2

Fur Revisoren oder Sicherheitsbeauftragte
ist die Kommunikation ein wichtiges Mit-
tel, um ihren Auftrag erfolgreich ausfih-
ren zu kénnen. Normalerweise gelingt
das Kommunizieren problemlos und ist
auch erfolgreich. Es ist aber wichtig, dass
die Kommunikation auch in schwierigen
Situationen wirkungsvoll bleibt und das
eigentliche Gespréchsziel erreicht wird.

Schwierig wird es dann, wenn wir z.B.
bei Interviews oder in wichtigen Bespre-
chungen mit unseren (internen oder
externen) Kunden in eine unvorherge-
sehene Situation geraten, die fir uns neu
oder befremdend ist. Vielleicht haben Sie
sich auch schon dartiber gedrgert, dass
es Ihnen in einer solchen Gesprachssi-
tuation nicht gelungen ist, souverdn zu
reagieren. Oft sind wir in diesen Fallen
Uberfordert, weil wir Uberrascht wurden
und sprachlos sind. Der Uberraschungsef-
fekt 16st bei uns Stress aus und beeinflusst
unser Kommunikationsverhalten negativ:
Die Konzentration gehtverloren, die Wahr-
nehmung beziglich des Gesprachspart-
ners und das aktive Zuhoéren sind einge-
schrankt, die Ausdrucksweise verandert
sich. Die Trennung zwischen Sache und
Person ist nicht mehr eindeutig, und
damit verlieren wir das Gesprachsziel
schnell aus den Augen.

Um in solchen Momenten kompetent
und Uberzeugend reagieren zu kénnen,
ist ein gezieltes Training der verschie-
denen sinnvollen Verhaltensweisen not-
wendig. Gleichzeitig ist von Bedeutung,
die eigenen Starken und Schwachen im
Kommunikationsverhalten zu kennen, um
die Kommunikationskompetenz gezielt
weiterentwickeln zu kénnen.

Lernziele

Das Kommunikationstraining ermdglicht
den Teilnehmenden, sich intensiv mit
Ihrem Kommunikationsverhalten ausein-
anderzusetzen und dieses gezielt weiter-
zuentwickeln. Im Vordergrund steht das
Training des Kommunikationsverhaltens
in schwierigen Kundensituationen.

Die Teilnehmenden:

e erkennen ihre Starken und Schwachen
in ihrem Kommunikationsverhalten;

¢ sind in der Lage, in schwierigen
Gesprachssituationen souveran zu
reagieren;

e entwickeln ihr Kommunikationsver-
halten gezielt weiter;

e konnen anspruchsvolle Kunden-
gesprache kompetent fuhren;

e sind in der Lage, ihre Rolle als Revisor
oder Sicherheitsbeauftragter trotz
der nicht immer einfachen Umstande
Uberzeugend wahrzunehmen.

Zielpublikum

Interne und externe Revisoren/Wirt-
schaftsprifer, Mandatsleiter, Sicherheits-
beauftragte, Projektleiter, Kommunika-
tionsverantwortliche und alle anderen
Personen, die ihr Kommunikations-
verhalten in ihrem beruflichen Umfeld
Uberprufen und gezielt weiterentwickeln
wollen. Dies setzt von den Teilnehmenden
die Bereitschaft zur engagierten Mit-
wirkung im Training voraus.

Termine: 4.-5. September 2008 (2 Tage)
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Im Vordergrund steht die aktive Ausein-

andersetzung mit dem eigenen Kommu-

nikationsverhalten. Dies erfolgt im Zu-

sammenhang mit:

e Kurzreferaten und Lehrgesprachen,

e der Bearbeitung von Praxisbeispielen,

e Kommunikationsibungen (mit Video-
Feedback),

e dem personlichen Feedback, das die
Teilnehmenden am zweiten Tag vom
Trainingsleiter erhalten.

Die Teilnehmenden habe die Mdglichkeit,
im Seminar eigene Praxissituationen ein-
zubringen, die sie zum Beispiel aufgrund
ihrer Aktualitat I6sungsorientiert bearbei-
ten wollen.

Kursinhalte

Die Schwerpunkte des Seminars sind:

¢ Rolle des Revisors / Beraters

¢ Anforderungen an die Sozialkompe-

tenz des Revisors / Beraters

Wichtige Grundsatze der Kommunika-

tion

e Flhren von zielorientierten

Gesprachen

Vorbereitung und Durchfiihrung von

Interviews

Sachbezogenes Verhandeln

Verhaltensstrategien in schwierigen

Gesprachssituationen (Konflikte usw.)

e Uberpriifen und entwickeln des eige-
nen Kommunikationsverhalten

M CISA Task Statements: (1.3) (1.4) (1.5)
M CISM Task Statements: (4.6) (4.7)
M CoslT IT-Prozesse: (PO6)

M Ruedi Wyssen,
Wyssen Unternehmensberatung

Speziell zu beachten

Einzelne der Ubungen werden auf Video
aufgezeichnet und teilweise im Plenum
ausgewertet. Die Aufzeichnungen wer-
den nach Kursabschluss vernichtet. Die
Teilnehmer sind mit diesem Vorgehen
ausdrucklich einverstanden.

Der Kurs wird mit maximal 12 Teilnehmern
durchgefuhrt, um eine hohe Trainings-
intensitat zu erreichen.

Seminargebiihren

CHF 2'000.— fur ISACA-Mitglieder
(alle anderen plus CHF 150.-)

by Bitterli Consulting

tacs

Anmeldeformular:
www.itacs.ch
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CISM-Vertiefungskurs — inklusive Vorbereitung auf internationale Zertifizierung

CISM-VK
Vertiefungskurs
fur Sicherheitsbe-
auftragte;
offizieller Kurs
des ISACA
Switzerland
Chapter

KURSUbersicht_2008|2

Seit Herbst 2002 bietet die ISACA den
Certified Information Security Manager
(CISM) an. Nach dem riesigen Erfolg
mit dem Certifed Information Systems
Auditor (CISA) ist zu erwarten, dass
das neue CISM-Zertifikat relativ schnell
eine dhnliche Bedeutung erlangen wird.
Bereits sind Uber 7,000 Personen Trager
des begehrten CISM-Zertifikates. Mit
dem CISM-Zertifikat erwirbt man einen
Leistungsausweis in allen Teilbereichen
des Informationssicherheitsmanagement.
Das CISM-Berufsbild wurde auf die
Prufung 2007 aktualisiert und umfasst
finf Areas, 45 Tasks (Aufgaben) und 93
Knowledge Statements (Aussagen zum
bendétigten Fachwissen).

Der CISM-Kurs vermittelt und vertieft the-
oretisches wie praktisches Fachwissen im
breiten Feld von Risikomanagement und
Governance der Informationssicherheit,
bereitet aber auch intensiv auf die von
ISACA organisierte CISM-Prtifung vor.

Lernziele

In unserem berufsbegleitenden CISMKurs

werden die Teilnehmer:

e die Anforderungen an einen CISM
kennen und verstehen lernen (aktu-
elles Berufsbild von 2006);

e in die Lage versetzt, die CISM-Prifung
zu bestehen;

¢ ein praxisbezogenes Fachwissen fur
das Management der Informations-
sicherheit auf hohem Niveau erwer-
ben;

¢ nach klaren Vorgaben alleine und
gemeinsam das benétigte Wissen
erarbeiten und dieses anhand von
Fallbeispielen aus der Praxis vertiefen.

Zielpublikum

Der CISM-Kurs richtet sich an alle Per-

sonen, die unternehmensweit oder auch

in Teilbereichen fur das Management der

Informationssicherheit verantwortlich

sind — also Beauftragte fir (Informations-)

Sicherheit, Risikomanager, Verantwort-

liche fur Business Continuity. Ein CISM

beschaftigt sich mit allen Aspekten des

Sicherheitsmanagement, ist also bei-

spielsweise dafur verantwortlich,

¢ dass die Informationssicherheits-
strategie ausgerichtet ist auf die
Unternehmensziele und Uberein-
stimmt mit den anwendbaren
Gesetzen und Richtlinien,

e dass Risiken identifiziert und
gemanaged werden,

¢ dass ein Informationssicherheits-
programm definiert und implemen-
tiertist, und

¢ dass Auswirkungen von Unterbriichen
auf die Geschaftstatigkeit minimiert
werden.

Der CISM-Kurs richtet sich also vor allem
an Personen, welche eine Funktion in
der Sicherheitsorganisation eines Unter-
nehmens haben und sich vorwiegend
mit dem Management der Informations-
sicherheit beschaftigen. Die Informatik
ist zwar fir die Informationssicherheit
von Bedeutung, doch fiir einen CISM ein
Faktor von vielen.

Termine: 14. August.—18. November 2008 (12,5 Tage)

EinfGhrungstag 8. Juli 2008
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Klar strukturierte Kursunterlagen

grosstenteils in Deutsch, welche zur

Prafungsvorbereitung und als Nach-

schlagewerk dienen;

e Alle im Kurs direkt eingesetzte Fach-
literatur wird abgegeben;

e Permanente Bestimmung des Lern-

fortschritts mittels 10 kleiner und

4 grosser Testprufungen

Kursinhalte

Bitte beachten Sie das detaillierte Kurs-

programm mit sémtlichen Aufgaben eines

CISM (www.itacs.ch)!

Area 1. Governance der Informations-
sicherheit

Area 2: Informations-Risikomanagement

Area 3: Entwicklung des Informations-
sicherheits-Programmes

Area 4: Management des Informations-
sicherheits-Programms

Area 5: Ereignis-Management und
-Reaktion

Area 1: 23%
Area 2: 22%
Area 3: 17%
Area 4: 24%
Area 5: 14%

Management der

Risikomanagement
2%

Referenzen

M CISA Task Statements: 2.8 3.4
(3.8-3.10) (4.6) 5.1-5.5

M CISM Task Statements: alle

M CosIT IT-Prozesse: DS4 DS5 (DS7) ME2
ME3

M Peter R. Bitterli, CISA, CISM,
Bitterli Consulting AG

Seminargebiihren

CHF 7'800.— fur ISACA-Mitglieder
(alle anderen plus CHF 300.-)

Inkl. 1 auswértige Ubernachtung

Zertifizierung

Fur die Zertifzierung als CISM muss ein
Kandidat zusatzlich zur bestandenen
CISM-Priifung finf Jahre Berufspraxis in
der Informationssicherheit in mindestens
drei der funf CISM-Areas nachweisen.
Mindestens drei dieser funf Jahre mus-
sen in der Rolle eines Informationssicher-
heits- Managers ausgetibt worden sein.
Bestimmte Titel/Diplome sind bis maximal
2 Jahre Praxis anrechenbar.

Prifungsgebiihr

US$ 375.- bis 555.— (je nach Anmelde-
zeitpunkt und Mitglieder-Status)

Speziell zu beachten

Dies ist ein 12.5tdgiger, berufsbeglei-
tender Kurs mit ausserordentlichen Er-
folgsquoten an den internationalen Prii-
fungen. Verlangen Sie den detaillierten
Spezialprospekt oder laden Sie das ent-
sprechende PDF herunter. Eine schriftliche
Anmeldung ist zwingend.

by Bitterli Consulting

itacs

Anmeldeformular:
www.itacs.ch
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CISA-Vertiefungskurs - inklusive Vorbereitung auf internationale Zertifizierung

CISA-VK
Vertiefungskurs
IT-Revision,
IT-Kontrolle,
IT-Sicherheit,
IT-Governance,
offizieller CISA-
Kurs des ISACA
Switzerland
Chapter mit
umfangreichen
Kursunterlagen

KURSUbersicht_2008|2

CISA ist das einzige weltweit anerkannte
Zertifikat im Bereich Revision, Kontrolle
und Sicherheit von Informationssystemen
und geniesst seit Jahren international ein
grosses Ansehen, da die Anforderungen
hoch und weltweit identisch sind. Das
CISA-Berufsbild wurde 2005 erneut
aktualisiert und umfasst sechs Areas, 38
Tasks (Aufgaben) und 79 Knowledge
Statements (Aussagen zum bendétigten
Fachwissen). Da die Task Statements auch
auf die jeweiligen CosiT-Prozesse referen-
ziert sind, wird CogiT de facto zu einem
integrierenden Bestandteil der CISA-Aus-
bildung und -Zertifizierung.

Der CISA-Kurs vermittelt und vertieft the-
oretisches wie praktisches Fachwissen im
breiten Feld von Revision und Sicherheit;
bereitet aber auch intensiv auf die von
ISACA organisierte CISA-Prifung vor.

Lernziele

In unserem berufsbegleitenden CISA-Kurs

werden die Teilnehmer:

¢ die Anforderungen an einen CISA
kennen und verstehen lernen (aktu-
elles Berufsbild von 2005);

* in die Lage versetzt; die CISA-Prtfung
zu bestehen;

e ein praxisbezogenes Fachwissen flr
IT-Governance; IT-Sicherheit und IT-
Revision auf hohem Niveau erwerben;

¢ nach klaren Vorgaben alleine und
gemeinsam das benétigte Wissen
erarbeiten und dieses anhand von
Fallbeispielen aus der Praxis vertiefen.

Zielpublikum

Der CISA-Kursrichtetsich analle Personen,
die sich mit Sicherheit, Governance und
Ordnungsmassigkeit von Informations-
systemen beschaftigen — also Sicher-
heitsbeauftragte, Compliance-Officer,
Informatikrevisoren, IT-Projektleiter oder
Projektcontroller und viele andere mehr.
Der Kurs ist offen fur alle, die Interesse
an der Revision, Kontrolle und Sicherheit
von Informationssystemen haben, und ist
nicht an das Ablegen der CISA-Priifung
gebunden. Vorbedingung fur die Teil-
nahme ist hingegen eine ein- bis zwei-
jahrige "qualifizierte” Berufspraxis sowie
umfassende Informatik-Kenntnisse. Uber
jedes Thema aus dem breiten CISA-
Berufsbild sollte ein Kursteilnehmer —nach
Absolvieren des Kurses — die folgenden
Fragen beantworten kénnen:
e Was versteht man unter diesem Be-
griff? Um was handelt es sich hier?
¢ Was sind die mit diesem Begriff ver-
bundenen Risiken?
¢ Welche Sicherheitsanforderungen
(Kontrollziele) sind wichtig?
¢ Mit welchen Massnahmen (Kontrol-
len) lassen sich diese Anforderungen
erftllen?
e Wie prufe ich, ob die implementierten
Massnahmen die Risiken wirksam
abdecken?

Der CISA-Kurs richtet sich also vor allem
an Personen, welche Uberprifen wollen,
ob die daflr verantwortlichen Personen
ihre Informatik “im Griff” haben, resp.
selber genau daflr verantwortlich sind.
Die Informatik (Informationsverarbei-
tung) nimmt fur einen CISA einen grossen
Stellenwert ein.

Termine: 20. August-19. November 2008 (14,5 Tage)

EinfGhrungstag 7. Juli 2008
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e Klarstrukturierte Kursunterlagen gross-
tenteils in Deutsch (rund 2000 Seiten),
welche zur Prifungsvorbereitung und
als Nachschlagewerk dienen (fur CHF
500 auch zuséatzlich auf Englisch erhalt-
lich);

e Alle im Kurs direkt eingesetzte Fach-
literatur wird abgegeben (Ausnahme
CosiT, da die meisten Firmen dieses
Standardwerk bereits besitzen)

e Permanente Bestimmung des Lernfort-
schritts mittels 12 kleiner und 6 grosser
Testprufungen

Kursinhalte

Bitte beachten Sie das detaillierte Kurs-
programm mit samtlichen Aufgaben
eines CISA (www.itacs.ch)!

Area 1: IT-Revisionsprozess

Area 2: IT-Governance

Area 3: Lebenszyklus-Management fur
Anwendungen und Infrastruktur

Area 4: IT Service Delivery und Support

Area 5. Schutz von Informationswerten

Area 6. Geschaftskontinuitat und
Katastrophenvorsorge

Area 1: 10%
Area 2: 15%
Area 3: 16%
Area 4: 14%
Area 5: 31%
Area 6: 14%

Geschifts-
kontinuitét und

Katastrophen-

Lebensyklus-

Anwendungen
und Infra-

IT-Service
Delivery und
Support
4%

Referenzen

M CISA Task Statements: alle
W CISM Task Statements: (alle)
M CosiT IT-Prozesse: alle

M Peter R. Bitterli, CISA, CISM,
Bitterli Consulting AG
M Luc Pelfini, CISA, CISM

Seminargebiihren

CHF 10'300.- fur ISACA-Mitglieder
(alle anderen plus CHF 300.-)

Inkl. 2 auswaértige Ubernachtungen

Zertifizierung Z

Fur die Zertifizierung als CISA muss ein
Kandidat zusatzlich zur bestandenen
CISA-Prufung funf Jahre Berufspraxis in
den Bereichen Revision, Kontrolle oder
Sicherheit von Informationssystemen
nachweisen, wobei davon in der Regel
maximal drei durch entsprechende Tatig-
keiten in der Informatik, der Wirtschafts-
prufung oder durch einen anerkannten
Abschluss z.B. an einer Fachhochschule
substituiert werden kdnnen. Genauere
Angaben entnehmen Sie bitte der detail-
lierten Kursausschreibung.

Priifungsgebiihr

US$ 375.— bis 555.— (je nach Anmelde-
zeitpunkt und Mitglieder-Status)

Speziell zu beachten

Dies ist ein 14.5tagiger, berufsbeglei-
tender Kurs mit ausserordentlichen
Erfolgsquoten an den internationalen
Prafungen. Verlangen Sie den detaillier-
ten Spezialprospekt oder laden Sie das
entsprechende PDF herunter. Eine schrift-
liche Anmeldung ist zwingend.

by Bitterli Consulting

itacs

Anmeldeformular:
www.itacs.ch
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CISA Cours d'approfondissement 2008|2

CISA-CE

En exclusivité pour
la Suisse romande,
une formation
officielle a I'Audlit
des systémes
d’information avec
préparation a la
certification inter-
nationale CISA

KURSUbersicht_2008|2

Introduction

En exclusivité pour la Suisse romande,
I'ISEIG propose uneformationd‘auditinfor-
matique compléte de haut niveau basée
sur les standards de I'lSACA - Information
Systems Audit and Control Association.

Cette formation permet :

e d'acquérir, compléter et systématiser
ses connaissances méthodologiques
dans I'audit et la sécurité des systemes
d’information

e de se préparer a la certification inter-
nationale CISA.

Cette certification démontre que son

titulaire :

e dispose des connaissances, des com-
pétences et de |'expérience pratique
pour assurer que les technologies de
I'information et les systémes de son
organisation sont protégés et
contrélés

e exprime sa volonté d'augmenter son
rendement professionnel ou d'obtenir
une promotion ou un nouveau poste

¢ se conforme aux exigences de
formation continue définies par le
programme de certification pour
répondre aux nouvelles exigences et
nouvelles technologies.

Objectifs d’apprentissage

® avoir une vision structurée et com-
pléte de I'approche orientée risque
proposée par ISACA pour l'audit des
systemes d'information en termes
d’organisation, de processus et de
technologie

e connaitre I'environnement régle-
mentaire actuel pour les profession-
nels de I'audit interne et externe :

prise de position sur I'environnement
bancaire selon art. 44008, circulaire
d'outsourcing 99/2, Bale II, Sarbanes-
Oxley Act (SOX)

e analyser les différents domaines du
programme sur lequel porte I'examen

® acquérir les stratégies de réponse au
questionnaire et s'entrainer au dérou-
lement de I'examen de certification
CISA de I'ISACA

Public cible

* toute personne ayant l'intérét et la
volonté de se spécialiser dans I'audit et
la sécurité des systémes d'information,
comme par exemple :

e auditeur IT (junior/senior/manager)

¢ auditeur financier souhaitant comp-
léter ses compétences dans les aspects
de l'audit IT

¢ gestionnaire confronté aux apects
risques, contrbles et sécurité de
I'information et des systéemes
d'information

¢ informaticien souhaitant compléter
et faire reconnaitre ses compétences
d'audit informatique

Particularités

Un partenariat entre le Chapitre suisse
de ISACA, ITACS Training AG. et ISEIG
a permis d’‘organiser cette formation
basée sur les meilleures pratiques actuelles
selon le programme et les expériences
menés en Suisse alémanique depuis 1992.
Pour les entreprises exercant des 2 cotés
de la Sarine, cette solution permet aux
collaborateurs romands et alémaniques
d'avoir la méme formation, chacun dans
sa langue. La formation se compose de
2 modules complémentaires et indépen-
dants :

Calendrier voir: www.iseig.ch (14 jours, 112 périodes)

e |a formation a l'audit des systémes
d’information : pour acquérir, comp-
|éter et systématiser ses connaissances
et compétences d'audit en termes
d'approche, de méthodologie, de
meilleures pratiques et de retour
d'expériences

e |a préparation a la certification
internationale CISA : pour se préparer
de maniére optimale a I'examen de
certification CISA

La formation compléte, dispensée
en francais, se base sur un support de
cours d'environ 7 classeurs en anglais, la
derniére version du CISA Review Manual,
1 CD-ROM avec des questions d’examen
ISACA officielles et différents documents
techniques.

Programme

. processus d'audit des systemes
d'information: effectuer les audits
conformément aux normes et aux
directives généralement acceptées

2. gouvernance des technologies de

I'information: évaluer les stratégies,
politiques, normes, procédures et
pratiques en matiere de gestion,
planification et organisation des
systémes d'information

3. gestion du cycle de vie des systé-

mes et des infrastructures: évaluer
I'efficacité et I'efficience des pratiques
de gestion en matiére de dévelop-
pement, acquisition, test, mise en
oeuvre, maintenance et enterrement
des systemes d’information

4. distribution et support de services

informatiques: évaluer les pratiques de

gestion des services de la technologie
de I'information

—
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5. protection de I'information: évaluer
la sécurité de I'infrastructure logique,
environnementale et informatique

. continuité opérationnelle et recouvre-
ment en cas de sinistre: évaluer le pro-
cessus visant a élaborer et maintenir
des plans de continuité des affaires et
de traitement de I'information docu-
mentés, communiqués et testés en
cas de désastre.

Référence

B CISA Review Manual de I'ISACA

Animateurs

B Marc Barbezat, auditeur certifié CISA

M Jeff Primus, auditeur certifié CISA

M Alexis Sgard, manager de projet PMP,
certifié CISA

[Alls | R WD

[e))

i ISEIG

Insttut Suisse dEnsoignoment
de Informatique
s G0 Gestion

Formation compléte, avec préparation
a l'examen, 14 jours : CHF 8260.-%,

incluant le matériel pédagogique.
pedagoegiq Pour plus

d'informations :

Préparation a I'examen, 5 jours : o
www.iseig.ch

CHF 2950.-*, incluant le support de
cours et un CD d’examen a blanc

* Réduction de 5 % pour les
membres de I'ISACA

Certification

Deux sessions par année, a Zurich pour la
Suisse, en juin et décembre

Taxe d’examen

Entre USD 375.- et USD 555.- en fonc
tion de la date d'inscription et le statut de
membre ou non membre de I'lISACA
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CISM-Prifungsvorbereitungskurs — Vorbereitung auf die internationale Zertifizierung

CISM-PV
Kompakter
Prifungsvor-
bereitungskurs

fur erfahrene
Kursteilnehmer;
offizieller Kurs des
ISACA Switzerland
Chapter
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Seit Herbst 2002 bietet die ISACA den
Certified Information Security Manager
(CISM) an. Nach dem riesigen Erfolg
mit dem Certified Information Systems
Auditor (CISA) ist zu erwarten, dass das
neue CISM-Zertifikat relativ schnell eine
ahnliche Bedeutung erlangen wird. Be-
reits sind Gber 7,000 Personen Trager des
begehrten CISM-Zertifikates. Mit dem
CISM-Zertifikat erwirbt man einen Leis-
tungsausweis in allen Teilbereichen des In-
formationssicherheitsmanagements. Das
CISM-Berufsbild wurde auf die Prifung
2007 aktualisiert und umfasst finf Areas,
45 Tasks (Aufgaben) und 93 Knowledge
Statements (Aussagen zum bendtig-
ten Fachwissen).

Lernziele

Aufbauend auf der bereits durchgefihr-
ten “privaten” Vorbereitung der Teilneh-
mer vermitteln wir die wichtigsten Tatig-
keiten eines CISM und erganzen diesen
Kompaktblock mit einer realistischen
Testprufung sowie nachfolgender Aus-
wertung und Besprechung.

In unserem CISM-Prifungsvorbereitungs-

kurs werden die Teilnehmer:

e das selbstandig erworbene Wissen
vervollstandigen und abrunden;

¢ bei entsprechender persénlichen
Vorbereitung in die Lage versetzt; die
CISM-Prifung zu bestehen.

Unser erklartes Ziel ist, Sie optimal auf
die scharfe Prifung vorzubereiten. Nach
der systematischen Besprechungen aller
im Berufsbild festgehaltenen Aufgaben
("Task Statements”) fihren wir eine mog-
lichst realistische Testpriifung durch.

Zielpublikum

Teilnehmer, welche bereits Uber langjah-
rige Berufserfahrung verfigen und die
sich privat auf die CISM-Prifung vorbe-
reiten und nicht an einem von uns durch-
gefuhrten Vertiefungskurs teilnehmen
(kdnnen). Voraussetzungen sind genaue
Kenntnisse des entsprechenden Berufs-
bildes, ein vollstandiges Durcharbeiten
des CISM Review Manual vor Kursbeginn
sowie idealerweise mehrjahrige Praxiser-
fahrung in moglichst vielen Teilbereichen
der Informationssicherheit.

Der CISM-Kurs richtet sich an alle Per-
sonen, die unternehmensweit oder auch
in Teilbereichen fur das Management der
Informationssicherheit verantwortlich
sind — also Beauftragte fr (Informations-)
Sicherheit, Risikomanager, Verantwort-
liche fur Business Continuity.

Kurs-Spezialitaten

2 vollstéandige Testprifungen mit perso-
nenbezogener Detailauswertung

Kursinhalte

Systematische und hochkonzentrierte
Durchsicht aller Aufgaben eines CISM
gemass dem aktuellen Berufsbild in zwei
Tagen. Dabeiwerden die aus Prifungssicht
wichtigen Details vorgestellt, ohne auf die
einzelnen Aufgaben vertieft einzugehen.
Es geht in diesem Kurs also ausschliesslich
um eine prifungsbezogene Fokussierung
— das notwendige Fachwissen wird vor-
ausgesetzt. Wer die Aufgaben eines CISM
wirklich beherrschen will, soll am eigent-
lichen Vertiefungskurs teilnehmen.

Termine: 30.-31. Oktober, 15. und 18. November 2008 (4 Tage)

Anschliessend an diesen Block fuhren
wir in Zurich eine moglichst realistische
Prafung auf Englisch durch. Nach dieser
vierstiindigen Testprufung erstellen wir
fir Sie eine personliche Auswertung der
200 gelosten Multiple-Choice-Fragen
und besprechen diese an einem separa-
ten Kurstag. Anschliessend erhalten Sie
noch eine zweite Prifung, welche Sie
selbstandig 16sen kdnnen. lhre Resultate
werden wiederum von uns ausgewertet
und Ihnen zugestellt.

Area 1. Governance der Informations-
sicherheit

Area 2: Informations-Risikomanagement

Area 3: Entwicklung des Informations-
sicherheits-Programmes

Area 4: Management des Informations-
sicherheits-Programms

Area 5: Ereignis-Management und
-Reaktion

Area 1: 23%
Area 2: 22%
Area 3: 17%
Area 4: 24%
Area 5: 14%

Anwendungen
und Infra-

Referenzen

W CISA Task Statements: —
W CISM Task Statements: alle
W CosiT IT-Prozesse: PO9 DS5

Referent |

M Peter R. Bitterli, CISA, CISM,
Bitterli Consulting AG

Seminargebiihren

CHF 27900.— fur ISACA-Mitglieder
(alle anderen plus CHF 150.-)

Inkl. 1 auswartige Ubernachtung

Zertifizierung Z

Fur die Zertifizierung als CISM muss ein
Kandidat zusatzlich zur bestandenen
CISM-Prifung finf Jahre Berufspraxis in
der Informationssicherheit in mindestens
drei der funf CISM-Areas nachweisen.
Mindestens drei dieser funf Jahre mus-
sen in der Rolle eines Informationssicher-
heits-Managers ausgeiibt worden sein.
Bestimmte Titel/Diplome sind bis maximal
2 Jahre Praxis anrechenbar.

Priifungsgebiihr

US$ 375.— bis 555.- (je nach Anmelde-
zeitpunkt und Mitglieder-Status)

Speziell zu beachten

Dies ist ein 4tagiger Kompaktkurs fur
erfahrene Kursteilnehmer, welche das ge-
samte Berufsbild und das CISM Review
Manual bereits selbstandig durchgearbei-
tet haben und beherrschen.

48149 :
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by Bitterli Consulting

itacs

Anmeldeformular:
www.itacs.ch
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CISA-Priifungsvorbereitungskurs — Vorbereitung auf die internationale Zertifizierung

CISA-PV
Kompakter
Prifungsvor-
bereitungskurs

fur erfahrene
Kursteilnehmer;
offizieller Kurs des
ISACA Switzerland
Chapter
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CISA ist das einzige weltweit anerkannte
Zertifikat im Bereich Revision, Kontrolle
und Sicherheit von Informationssystemen
und geniesst seit Jahren international ein
grosses Ansehen, da die Anforderungen
hoch und weltweit identisch sind. Mit
dem CISA-Zertifikat erwirbt man einen
Leistungsausweis in den Bereichen Revi-
sion, Kontrolle und Sicherheit von In-
formationssystemen. Das CISA-Berufs-
bild wurde 2005 erneut aktualisiert und
umfasst sechs Areas, 38 Tasks (Aufgaben)
und 79 Knowledge Statements (Aussagen
zum benotigten Fachwissen). Da die Task
Statements auch auf die jeweiligen CosiT-
Prozesse referenziert sind, wird CogiT de
facto zu einem integrierenden Bestandteil
der CISA-Ausbildung und -Zertifizierung.

Lernziele

Aufbauend auf der bereits durchgefiihr-
ten “privaten” Vorbereitung der Teilneh-
mer vermitteln wir die wichtigsten Tatig-
keiten eines CISA und erganzen diesen
Kompaktblock mit einer realistischen
Testprtfung sowie nachfolgender Aus-
wertung und Besprechung.

In unserem CISA-Prifungsvorbereitungs-
kurs werden die Teilnehmer das selbstan-
dig erworbene Wissen vervollstandigen
und abrunden und, bei entsprechender
personlichen Vorbereitung, in die Lage
versetzt, die CISA-Priifung zu bestehen.

Unser erklartes Ziel ist, Sie optimal auf
die scharfe Prifung vorzubereiten. Nach
der systematischen Besprechungen aller
im Berufsbild festgehaltenen Aufgaben
(“Task Statements”) fihren wir eine mog-
lichst realistische Testpriifung durch.

Zielpublikum

Teilnehmer, welche bereits Uber langjah-
rige Berufserfahrung verfigen und die
sich privat auf die CISA-Prifung vorbe-
reiten und nicht an einem von uns durch-
gefuhrten Vertiefungskurs teilnehmen
(kdnnen). Voraussetzungen sind genaue
Kenntnisse des entsprechenden Berufs-
bildes, ein vollstandiges Durcharbeiten
des CISA Review Manual vor Kursbeginn
sowie idealerweise mehrjahrige Praxiser-
fahrung in moglichst vielen Informatik-
Teilbereichen.

Der CISA-Prifungsvorbereitungskurs
richtet sich an alle Personen, die sich mit
Sicherheit, Governance und Ordnungs-
massigkeit von Informationssystemen be-
schaftigen — also Sicherheitsbeauftragte,
Compliance-Officer, Informatikrevisoren,
IT-Projektleiter oder Projektcontroller.

Kurs-Spezialitaten

2 vollstéandige Testprifungen mit perso-
nenbezogener Detailauswertung

Kursinhalte

Systematische und hochkonzentrierte
Durchsicht aller Aufgaben eines CISA
gemass dem aktuellen Berufsbild in drei
Tagen. Dabeiwerden die aus Prifungssicht
wichtigen Details vorgestellt, ohne auf die
einzelnen Aufgaben vertieft einzugehen.
Es geht in diesem Kurs also ausschliesslich
um eine prifungsbezogene Fokussierung
— das notwendige Fachwissen wird vor-
ausgesetzt. Wer die Aufgaben eines CISA
wirklich beherrschen will, soll am eigent-
lichen Vertiefungskurs teilnehmen.

Termine: 5.-7. November, 15. und 19. November 2008 (5 Tage)

Anschliessend an diesen Block fhren wir
in Zurich eine moglichst realistische Pri-
fung wahlweise in Deutsch oder Englisch
durch. Nach dieser vierstiindigen Testpri-
fung erstellen wir fur Sie eine personliche
Auswertung der 200 gelésten Multiple-
Choice-Fragen und besprechen diese an
einem separaten Kurstag. Anschliessend
erhalten Sie noch eine zweite Priifung,
welche Sie selbstandig I6sen kénnen. Ihre
Resultate werden wiederum von uns aus-
gewertet und Ihnen zugestellt.

Area 1: IT-Revisionsprozess

Area 2: IT-Governance

Area 3: Lebenszyklus-Management fur
Anwendungen und Infrastruktur

Area 4: IT Service Delivery und Support

Area 5: Schutz von Informationswerten

Area 6: Geschaftskontinuitat und
Katastrophenvorsorge

Area 1: 10%
Area 2: 15%
Area 3: 16%
Area 4: 14%
Area 5: 31%
Area 6: 14%

Geschifts-
kontinuitét und
Katastrophen-

Lebensyklus-

Anwendungen
und Infra-
struktur
16%

IT-Service

Delivery und

Support
4%

Referenzen

W CISA Task Statements: alle
M CISM Task Statements: —
M CosiT IT-Prozesse: (alle)

Referent |

M Peter R. Bitterli, CISA, CISM,
Bitterli Consulting AG

Seminargebiihren

CHF 3'500.- fur ISACA-Mitglieder
(alle anderen plus CHF 150.-)

Inkl. 2 auswértige Ubernachtungen

Zertifizierung Z

Fur die Zertifizierung als CISA muss ein
Kandidat zusatzlich zur bestandenen
CISA-Prufung funf Jahre Berufspraxis in
den Bereichen Revision, Kontrolle oder
Sicherheit von Informationssystemen
nachweisen, wobei davon in der Regel
maximal drei durch entsprechende Tatig-
keiten in der Informatik, der Wirtschafts-
prtfung oder durch einen anerkannten
Abschluss z.B. an einer Fachhochschule
substituiert werden kénnen. Genauere
Angaben entnehmen Sie bitte der detail-
lierten Kursausschreibung.

Prifungsgebiihr

US$ 375.— bis 555.— (je nach Anmelde-
zeitpunkt und Mitglieder-Status)

Speziell zu beachten

Dies ist ein 5tagiger Kompaktkurs fur
erfahrene Kursteilnehmer, welche das
gesamte Berufsbild und das CISA Review
Manual bereits selbstéandig durchgearbei-
tet haben und beherrschen.

50151 :
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by Bitterli Consulting

itacs

Anmeldeformular:
www.itacs.ch
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avaloq

Bitterli

Partnerfirmen

Avaloq Evolution AG

Die Kernkompetenzen der Avalog umfassen die Analyse der Anforderungen und

Verdnderungen der Finanzbranche und die Konzeption und den Bau von High-

End-Software. Entsprechend zeigt sich auch die personelle Zusammensetzung des

Unternehmens: Die Software-Ingenieure kennen das Bankgeschaft

ebenso hervorragend wie die Bankexperten die Informationstechno-

essential forbanking  |ogie. Aus der Kombination resultiert die ausserordentliche Leistungs-
fahigkeit des Unternehmens in seinem Kerngeschaft. Um den Fokus auf das Kernge-
schaft zu bewahren, Ubertragt die Avalog die Durchfiihrung von Implementations-
projekten zertifizierten, in der Avalog Academy ausgebildeten Partnern. Sie unter-
stitzen den Kunden zusammen mit der Avaloqg bei der Inbetriebnahme des Avalog
Banking System. Parametrisierung, Daten-Migration, Schnittstellenbau sowie das
Change Management gehéren zu den Kernkompetenzen der Implementationspartner.
Die Partner der Avalog, mit zusammen Uber 140 zertifizierten Beratern, bauen ihre
Teams auf hohem Quialitatsniveau weiter aus.

www.avaloq.ch

Bitterli Consulting AG

Bitterli Consulting wurde 1996 gegriindet, um die wachsende Zahl der Beratungs-
und Revisionsmandate der urspringlichen Einzelfirma vor allem im Ausland optimal
bewaltigen zu kdnnen. Seit Anbeginn unterstitzt Bitterli Consulting interne Revisions-

abteilungen bei der risikoorientierten Prifungsplanung und Durchfih-

rung von Informatikrevisionen und fuhrt auch eigentliche IT-Revisions-

mandate z.B. im Auftrag der externen Revision durch — die Firma hilft
auch den internen Informatikabteilungen, sich effizient auf angekiindigte Revisionen
vorzubereiten. Ein weiterer Schwerpunkt liegt bei der Durchfiihrung von Analysen von
Informationssicherheitsmanagementsystemen (ISMS), bei Security Reviews und bei
entsprechenden Beratungsmandaten in technisch hochkomplexen Umgebungen. Zahl-
reiche Unternehmen in der Schweiz und im Ausland bauen heute ihre Tatigkeiten auf
Security-Policies und Verfahrensbeschreibungen (z.B. fur IT-Governance) auf, welche
durch Bitterli Consulting (mit)entwickelt wurden.

www.bitterli-consulting.ch

Referenten
Hinweise zu den Referenten finden Sie direkt auf unserer Webseite.
www.itacs.ch
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Compass (Compass Security Network Computing AG)

Compass Security Network Computing AG ist eine auf Security Assessments und
forensische Untersuchungen spezialisierte Firma (Aktiengesellschaft) mit Sitz in
Rapperswil SG. Im Auftrag des Kunden werden Penetration Tests und Security Reviews
durchgefiihrt, um die IT Sicherheit in Bezug auf Hacking Attacken

zu beurteilen als auch geeignete Massnahmen fur die Verbesserung C_‘DM!:ASS
des Schutzes aufzuzeigen. Mit forensischen Untersuchungen unter- RECHRITY
stitzt Compass Security die Kunden bei der Beweismittelerhe-

bung und Analyse in Bezug mit Computerdelikte, Phishing, Trojanern oder Urkunden-

falschungen. Diese unabhangigen Gutachten von Compass Security werden als Grund-
lage fur eine Schuld- oder Unschuldsvermutung benutzt.

Compass Security verfugt Giber grosse Erfahrung in nationalen aber auch internationalen
Projekten. Die enge Zusammenarbeit mit den Fachhochschulen Rapperswil und Luzern
ermdglicht es angewandte Forschung zu betreiben, so dass die Sicherheitsspezialisten
von Compass immer auf dem neusten Wissensstand sind. Compass ist zu 100% neutral,
weder von einem Produkthersteller noch finanziell von Dritten abhéngig.

www.csnc.ch

Glenfis AG

Die Glenfis AG ist eine private Aktiengesellschaft und wurde im September 1999 mit
Firmensitz in Hinenberg/ZG gegrtindet. Glenfis ist ein IT Beratungs- und Schulungs-
unternehmen in der Schweiz und hat die strategische Ausrichtung fir IT Service
Management nach ITIL, CogiT, ISO20000 und I1SO27001. Glenfis hat .
sich von Beginn an in der Schweiz als “first mover” intensiv mit der @fl S
ITIL Best Practice Philosophie und Methode sowie der Zertifizierung

von Service Management-Organisationen auseinandergesetzt. Ge-

treu nach dem Motto “We walk the Talk” hat sich Glenfis nach ISO20000 ausgerichtet,

ist seit Februar 2005 als erstes Unternehmen in der Schweiz zertifiziert und wurde beim
vorgeschriebenen Nachaudit im April 2006 erfolgreich bestétigt.

Die derzeit neun Mitarbeiter sind zertifizierte ITIL Service Manager. Erganzt werden diese
Kompetenzen durch eigene ISO20000 und BS7799-zertifizierte Consultants/Auditoren.
Als akkreditiertes ITIL-Trainingsunternehmen bei EXIN & itSMF schult Glenfis seit Jahren
mit grossem Erfolg ITIL Foundation, Practitioner und ITIL Service Manager.

www.glenfis.ch
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Schulungsraume zu mieten

Beschreibung

Unser grosszlgiger Schulungsraum ist 500 Meter vom Hauptbahnhof Zurich enfernt
gelegen und sowohl zu Fuss als auch mit dem Tram in 5 Minuten vom Hauptbahn-
hof aus zu erreichen. Der Schulungsraum befindet sich im 3. OG in einem ruhigen
Burohaus, gleich neben den Burordumen der ITACS Training AG. Fir Referenten
steht ein Parkplatz im Innenhof zur Verfigung und umfangreiches Schulungs-
material kann mit unserem Materialwagen transportiert werden. Teilnehmern mit
langem Anreiseweg kénnen wir mehrere Hotels in nachster Nahe mit gutem Preis-/
Leistungsverhaltnis empfehlen. Mehrere preiswerte Restaurants in der Umgebung
ermoglichen eine abwechslungsreiche Gestaltung der Mittagspausen ohne langere
Regiezeiten.

Der Schulungsraum wird fir Schulungen mit bis zu 30 Teilnehmern eingesetzt und
zeichnet sich durch eine Vielzahl moglicher Méblierungsvarianten aus. Bei Konzert-
bestuhlung kénnen auch gréssere Anlasse mit bis zu 50 Teilnehmern durchgefthrt
werden.

Die Raumlichkeiten kénnen Sie fur eigene Veranstaltungen zu folgenden Konditionen

mieten:
1Tag Halbtag (8.00-12.30 Uhr |Kurz-Anlass
(8.00-18.00 Uhr) oder 13.30-18.00 Uhr) |(z.B. 16.00-18.00 Uhr)
Schulungsraum
ca 90m?, inkl. 1 Flipchart, 1 Pinwand und Hellraumprojektor, Stereoanlage
CHF 500 | CHF 300.- | CHF 200.-
Beamer, mit Auflésung 1400 x 1050, montiert an Decke
CHF 80 | CHF 50.- |CHF 30.-
Breitband Internet-Anschluss im Schulungsraum (Kabel oder WLAN)
CHF 30.— CHF 20.— CHF 10.— O ]
| | -
Zwischenverpflegung C 1 1T ]
(Getranke, Geback, Frichte) pro Person pauschal* uuuoou g % LoouUUg
LT 1] = o Looouo
CHF 15— [CHF8.—* [nach Aufwand r OOO000 = o r U0DOOOD
. LT T ] [ | 0DoD0O00
Verpflegung Mittagessen OoooTD B 5 Cooo0LD
nach Aufwand (gemass | nach Aufwand (gemass _ C T T 7] UDoUOoD
Rechnung Restaurant) Rechnung Restaurant) S o o o )
BD]D (| ]
*Spezielle Wiinsche nach Vereinbarung o o e |
Fur mehrtagige Kurse offerieren wir interessante Rabatte.
Bestuhlung Standard, Bestuhlung U-Form, Bestuhlung fir Vortrag/Konzert,
max. 24 Teilnehmer 12-24 Teilnehmer max. 50 Teilnehmer
mit z.B. zwei Inseln fur mit z.B. zwei Inseln fur
Gruppenarbeiten Gruppenarbeiten
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Kursbeschreibungen

Die Kursbeschreibungen enthalten in der Regel Details zu Kursinhalten, Lernzielen,
Zielgruppen, Teilnehmervoraussetzungen, Referenten, Dauer, Preis, abgegebenen
Unterlagen und allenfalls zusatzlichen Leistungen wie Computerarbeitsplatz, Hotel-
Ubernachtung usw. Diese veroffentlichten Kursbeschreibungen (inkl. Seminargebiihr)
kénnen jederzeit ohne besondere Ankiindigung gedndert werden.

Kurszeiten/Kursort

Wenn nichts anderes angegeben ist, dauern unsere Kurse von 09:15-17:15 Uhr mit
einer Mittagspause von 12:15-13:30 Uhr (mit zusatzlichen Kaffeepausen am Vor-
und Nachmittag). Unser Schulungszentrum ist vom Hauptbahnhof Zirich aus in 5-8
Gehminuten erreichbar.

Anmeldung

Anmeldungen kénnen per Post, Fax, E-Mail oder Internet erfolgen — entsprechende,
kursspezifische Anmeldeformulare finden Sie auf unserer Webseite. Fur die mehr-
monatigen, berufsbegleitenden Zertifikats-Kurse ist eine schriftliche Anmeldung per Post
zwingend. Anmeldungen werden in der Reihenfolge ihres Eintreffens bericksichtigt.
Die Kursteilnehmer sind damit einverstanden, dass die Daten der Anmeldung fur interne
Zwecke elektronisch gespeichert und verarbeitet werden. ITACS Training AG gibt keine
derartigen Daten an Dritte weiter.

Anmeldebestatigung und Rechnung

Nach Eingang lhrer Anmeldung erhalten Sie eine schriftliche Anmeldebestatigung
sowie eine Rechnung, welche innert zehn Tagen, spatestens am ersten Kurstag zu
entrichten ist. Die Zahlung muss in Schweizer Franken erfolgen. Bitte achten Sie darauf,
dass die korrekte Rechnungsadresse auf der Anmeldung angegeben wird.

Im Kurspreis enthaltene Leistungen

Die Seminargeblhr hangt ab von zahlreichen Faktoren wie Kursdauer, Art des Kurses,
Anzahl gleichzeitig eingesetzter Referenten, usw. Die genauen Leistungen sind der je-
weiligen Kursbeschreibung zu entnehmen. Immer im Kurspreis enthalten sind sémtliche
Kursunterlagen, die fur den Unterricht notwendige Literatur sowie die Pausen- und Mit-
tagsverpflegung an allen Kurstagen. Wo in der Kursbeschreibung separat aufgefihrt,
sind zusatzliche Leistungen wie die Verwendung von Computern in unseren “hands-
on"-Kursen, Zugang zu einer allenfalls vorhanden “Closed User Group” im Internet
oder die Ubernachtung mit Vollpension im Kurspreis enthalten.

Im Kurspreis nicht enthaltene Leistungen

Reisekosten und nicht in der Ausschreibung aufgefiihrte Unterkunftskosten gehen zu
Lasten des Kursteilnehmers. Bei Kursen mit fakultativen Zertifikaten sind die Prifungs-
gebuhren im Seminarpreis nicht inbegriffen. Bei einigen Kursen kann zusatzliche
Literatur bestellt werden, welche separat bezahlt werden muss.

Teilnahmebestatigungen/Zertifikate

Nach Kursabschluss wird Thnen eine vom Kursleiter oder Ausbildungsverantwortlichen
unterzeichnete Teilnahmebestatigung ausgehandigt, falls Sie an mindestens 80% des
Unterrichts teilgenommen haben. Bei einigen Kursen erhalten die Teilnehmer zusatz-
lich ein international anerkanntes Zertifikat, in der Regel nach Bestehen einer ent-
sprechenden Prifung und Bezahlung einer separaten Priifungsgebuhr. Die genauen
Konditionen sind der jeweiligen Kursbeschreibung zu entnehmen.

Durchfiihrung eines Kurses

In der Regel wird ein Monat vor dem Kurstermin Uber die Durchfihrung eines Kurses
entschieden. In Ihrem eigenen Interesse melden Sie sich vor diesem Datum an. Spatere
Anmeldungen werden berticksichtigt, falls dies aus Zeit- und Platzgriinden moglich
ist.

Seminarabsage

Die Veranstalter behalten sich vor, ein Seminar wegen Erkrankung der Referenten,
ungenigender Teilnehmerzahl oder anderen Griinden abzusagen. In diesem Fall er-
folgt eine sofortige schriftliche oder telefonische Benachrichtigung und eine bereits
einbezahlte Seminargeblhr wird Ihnen ohne Abziige gutgeschrieben oder ausbezahlt.
Weitergehende Anspriiche werden nicht anerkannt.

Mehrwertsteuer

ITACS Training AG ist fir samtliche Dienstleistungen (inkl. Ausbildung) mehrwertsteuer-
pflichtig. Die Mehrwertsteuer wird auf den Rechnungen fiir die verschiedenen Katego-
rien separat gemass den geltenden S&tzen ausgewiesen (z.B. Kurs 7.6%, Biicher 2.4%,
Verpflegung 7.6% und Ubernachtung 3.6%) und ist zusatzlich zur Seminargebuihr
zu entrichten.

Abmeldungen

Die Anmeldung ist verbindlich. Sollten Sie an einer Teilnahme verhindert sein, kénnen
Sie sich schriftlich (Brief, Fax) abmelden. Dabei gelten in der Regel die folgenden Kon-
ditionen: Bis 15 Arbeitstage vor dem ersten Kurstag kostenlos; 14 bis 5 Arbeitstage
vor dem ersten Kurstag werden 50%, spater als 5 Arbeitstage vor Kursbeginn oder bei
Nichterscheinen sind 100% der gesamten Seminargebihr geschuldet. Gerne akzeptie-
ren wir ohne zusatzliche Kosten einen Ersatzteilnehmer.

Vergiinstigungen fiir Mitglieder des ISACA Switzerland Chapter
Mitglieder des ISACA Switzerland Chapter erhalten bei Nachweis ihrer Mitgliedschaft
auf samtlichen Kursen einen Rabatt, wobei die Seminargebihren mit und ohne Rabatte
ausgewiesen werden. In aller Regel lohnt sich eine ISACA-Mitgliedschaft schon aus
diesem Grund bereits bei einem Kursbesuch ab 3-5 Kurstagen pro Jahr.
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Andere Verglinstigungen

Qualifizierte Fachjournalisten mit Nachweis der entsprechenden Publikationstatigkeit
im Themenbereich der Kurse kdnnen nach Absprache mit dem Anbieter und bei Vor-
handensein von gentigend freien Platzen jeden Kurs zu 50% des nicht-verglnstigten
Seminarpreises besuchen.

Urheberrecht

Séamtliche Rechte fur die im Kurs abgegebenen oder benutzten Unterlagen, Programme
etc. verbleiben beim Inhaber der jeweiligen Rechte (ITACS Training AG, Partnerunter-
nehmen, Referent, Buchautor, etc.). Der Kursteilnehmer verpflichtet sich, nicht gegen
die geltenden Bestimmungen und Gesetze bezlglich Urheberrecht und Copyright zu
verstossen und die abgegebenen Unterlagen weder vor, wahrend oder nach dem Kurs
zu kopieren oder Dritten zu Uberlassen.

Anwendbares Recht und Gerichtsstand
Auf alle Dienstleistungen der ITACS Training AG ist Schweizerisches Recht anwendbar.
Als Gerichtsstand gilt Zirich.

Informationen zu weiteren Veranstaltungen finden
Sie auf unserer Homepage: www.itacs.ch

Eine gedruckte Fassung der Kurstbersicht erhalten
Sie Uber unser Kurssekretariat:

ITACS Training AG
Stampfenbachstrasse 40
CH-8006 Zurich

Phone +41 (0)44 444 11 01
Fax +41 (0)44 444 11 02
kurse@itacs.ch
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