COMPASS

Job Description: IT Security Analyst (m/w)

Wer ist Compass?

Compass Security Network Computing AG ist ein auf Security Assessments und forensische Unter-
suchungen spezialisiertes Unternehmen mit Sitz in Rapperswil-Jona (SG, Schweiz). Im Auftrag des Kunden
werden Penetration Tests und Security Reviews durchgefiihrt, um die IT-Sicherheit in Bezug auf Hacking-
Attacken zu beurteilen als auch geeignete Massnahmen fiir die Verbesserung des Schutzes aufzuzeigen.

Compass Security verfiigt Gber grosse Erfahrung in nationalen und internationalen Projekten. Die enge
Zusammenarbeit mit den Fachhochschulen Rapperswil und Luzern ermdglicht es, angewandte Forschung
zu betreiben, so dass die Sicherheitsspezialisten von Compass immer auf dem neusten Wissensstand sind.

Das Dienstleistungsportfolio von Compass umfasst:

*  Security Assessments mit Penetration Tests, Security
Reviews, Applied Researches

»  Forensic Services

e Security Training (ink. Hacking Lab)

+  FileBox

ICT Security
Services

Zum Kundenkreis von Compass gehoéren die Finanz- und Versicherungsbranche sowie Industrie-, Dienst-
leistungs- und Handelsunternehmen aus dem In- und Ausland. Auch die 6ffentliche Hand vertraut auf die
Kompetenz und Zuverlassigkeit von Compass.

Der Hauptsitz befindet sich in Rapperswil-Jona. Zurzeit wird eine Niederlassung in Deutschland aufgebaut.
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Welche Téatigkeiten erwarten Sie?

Die ausgeschriebene Stelle umfasst folgende Tatigkeiten:

e Teamorientiertes Arbeiten in Security Analysen in Rapperswil und vor Ort bei Kunden
e Durchfiihrung von Penetration Test (Whitehat oder Blackhat)

*  Durchfiihrung von Security Reviews

»  Erstellen von Test-Programmen und Test-Skripten

* Anwenden von Hacking Tools und Vulnerability Scannern

Web Application Security Tests (E-Banking, Portale, etc.)

» Virentests, Content Filter Tests, Social Engineering

»  Firewall und VPN Tests

»  Prifen von drahtlosen Medien (WLAN, Bluetooth, DECT, Wirleless Radio Devices)
e Operation System Hardening

e Prifen Hardening von Application Servern (WebLogic, WebSphere, Tomcat, etc.)
»  Source Code Analysen

* Review von ICT-Ldsungen und Konzepten

»  Erstellen von Sicherheitsberichten in Deutsch und Englisch

e Durchfiihren von Security Kursen

Unsere Auftrage werden meist im Zweierteam druchgefiihrt. Sie sind von der Offertphase bis zur Abschluss-
prasentation am Auftrag beteiligt. Sie arbeiten mit frei verfugbaren Analyse Tools wie auch mit Compass
Tools.

Was bietet Compass?

Compass Security AG bietet den Mitarbeitenden:

e Sehr abwechslungsreiche Tatigkeit

»  Einblick in interessante Informatik-Projekte (Leading Edge Technologien)

» Ca. 50 % Kundenkontakt in der ganzen Schweiz und einzelnen Auftrage im Ausland

* Aneignung von breitem Security Know How und Kennenlernen von unterschiedlichsten Anwendungen
und Produkten

e Eigenverantwortung und selbstandiges Arbeiten

e Mitarbeit in einem jungen, aufgestellten Team

»  Einfuhrung und Betreuung mit "Gotti-System"

* Raum fur Eigeninitiative und Kreativitat

e Madglichkeit zur Weiterentwicklung

e Aktive Férderung und Weiterbildung

»  Direkte Kommunikationswege

*  Flexible Arbeitszeiten

e Gute Entldhnung und faire Anstellungsbedingungen

e Moderne Buroinfrastruktur mit grossziigiger Raumgestaltung in Rapperswil-Jona
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Anforderungen an die Bewerberin/den Bewerber

Wir winschen uns eine Bewerberin, einen Bewerber, die/der einen einwandfreien Leumund, Vertrauens-
wurdigkeit und Zuverlassigkeit mitbringt. Neue Projekte gehen Sie dank rascher Auffassungsgabe,
analytischem Denkvermdégen und zielgerichteter Arbeitsweise systematisch an. Als "Gribler-Typ" fragen
Sie immer nach dem Wieso und Warum. Im Kontakt mit Kunden zéhlen Kommunikationsfahigkeit und gute
Umgangsformen.

Weitere Anforderungen als Aufzahlung:

Starkes Interesse fir IT Security

Fachhochschulabschluss (FH, HTL, ETH) von Vorteil
Praxiserfahrung und vertiefte Kenntnisse z.B. als

e Entwickler/Programmierer (JAVA, .NET u.a.)

» Systemverantwortlicher (Solaris, Windows, Linux, Tomcat, LDAP
* IT Architekt

* Netzwerk Administrator

» IT Security Analyst

Windows-/Linux-/Solaris-/Unix-Kenntnisse

Sehr gute Deutsch- und Englischkenntnisse fiir das Erstellen von Berichten, das Halten von Prasenta-
tionen und Leiten von Meetings.

Wie bewerben Sie sich?
Ihr Bewerbungsunterlagen sollten folgende Dokumente enthalten:

Begleitbrief mit Begriindung, wieso Sie sich fur diese Stelle eignen
Vollstéandiger Lebenslauf mit Foto

Arbeitszeugnisse, Referenzen

Zeugnisse Uber Aus- und Weiterbildungen
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