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ICT-Sicherheitsspezialist Marco Di Filippo nimmt Stellung zum
Beschluss zur Verfassungsbeschwerde gegen § 202c Abs. 1 Nr. 2 StGB

Endlich Klarheit: Hackerparagraf 202c ,,ad acta“ gelegt

Rapperswil, 08. Juli 2009 — Machen sich Penetrationstester strafbar? Sind

jetzt alle Forscher Hacker? Dies sind nur zwei der Fragen, die im Zuge der
Verkiindung des sog. ,,Hackerparagraf“ zur Bekampfung der Computer-
kriminalitat (11.08.2007) in Medien und Fachkreisen diskutiert wurden. Die

Folgen: Eine Branche in Unsicherheit, Selbstanzeigen und Gutachten. Auch

Marco Di Filippo, Regional Director Germany der Compass Security AG,
reichte am 22. Oktober 2007 eine Verfassungsbeschwerde gegen das stark
umstrittene neue Strafrechtsanderungsgesetz ein. Das Urteil hierzu liegt
seit 18. Mai 2009 vor: ,,Abgelehnt®. Dennoch bringt es Klarheit und
Handlungsspielraum. Im Interview bezieht Di Filippo jetzt Stellung.

Der § 202c StGB besagt: ,Wer eine Straftat nach § 202a oder § 202b vorbereitet,

indem er 1. Passworter oder sonstige Sicherungscodes, die den Zugang zu
Daten (§ 202a Abs. 2) ermdglichen, oder 2. Computerprogramme, deren Zweck

die Begehung einer solchen Tat ist, herstellt, sich oder einem anderen verschafft,

verkauft, einem anderen Uberlasst, verbreitet oder sonst zugéanglich macht, wird
mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.”

Herr Di Filippo, warum haben Sie die Verfassungsbeschwerde gegen den
Hackerparagrafen beim Bundesverfassungsgericht (BVerfG) eingereicht?
Marco Di Filippo: Zahlreiche Unternehmen leben davon, dass sie auf ausdrick-
lichen Wunsch der Kunden so genannte Penetrationstests durchfiihren. Dabei
werden realitdtsnahe Hackerangriffe simuliert, die es ermdglichen, Sicherheits-
schwachstellen in den Netzinfrastrukturen zu finden. Die Strafbarkeit der in

§ 202c StGB beschriebenen Handlungen verbietet allerdings das Anbieten der-
artiger Dienstleistungen und stellt damit die wirtschaftliche Existenz zahlreicher
anderer Anbieter in diesem Umfeld in Frage. Seitdem waren die wohl meist-
gestellten Fragen: Sind in Zukunft alle Security-Analysten Verbrecher? Wandern

jetzt deutsche Sicherheitsfirmen in das europaische Ausland ab? Muss ich meine

Tools vernichten? Selbst in juristischen Kreisen war man sich nicht einig, wie der
Paragraph interpretiert werden sollte und es herrschte groBe Unsicherheit. Die
Motivation meiner Verfassungsbeschwerde war: Klarheit.
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Diese Klarheit haben Sie nun. Seit dem 18. Mai 2009 liegt der Beschluss
vor: ,,Verfassungsbeschwerden gegen § 202 Abs. 1 Nr. 2 StGB unzuléssig*.
Was sagen Sie dazu?

Di Filippo: Zwar wurde die Beschwerde abgelehnt, jedoch hat das BVerfG in
seiner Entscheidung einige Klarstellungen formuliert. Es begriindet die Ab-
lehnung damit, dass die/der Beschwerdefiihrer durch § 202c StGB nicht "selbst,
gegenwartig und unmittelbar" in seinen Grundrechten betroffen sei. Denn ein
Risiko strafrechtlicher Verfolgung sei bei einer verfassungskonformen Auslegung
des Gesetzestextes fur die genannten Tatigkeiten im Umgang mit derartigen
Programmen nicht gegeben. Ferner hat das Gericht einige Fallbeispiele aus der
Praxis erlautert. So wurde z.B. die Nutzung so genannter Dual-Use-Software
sowie "Schadsoftware" aus zweifelhaften Quellen im Internet, weitgehend als
maogliche Strafbarkeit ausgeschlossen, wenn diese im Rahmen von Penetrations-
tests eingesetzt werden.

Ihr Resiimee fallt also positiv aus?

Di Filippo: Das Urteil des BVerfG hat durch seine Begriindung Licht ins Dunkel
gebracht und fir Gewissheit gesorgt. Ich denke, mit dieser Entscheidung, die
unanfechtbar ist, wird kiinftig Ruhe um § 202c einkehren. Somit kann das Thema
zu den Akten gelegt und das Kapitel endlich geschlossen werden.

Kurzportrdt Compass Security AG:

Die 1999 gegriindete Compass Security AG mit Sitz in Rapperswil (CH) hat sich als europaisches
Dienstleistungsunternehmen auf Security-Assessments zur Vertraulichkeit, Verfligbarkeit und
Integritét von Unternehmensdaten spezialisiert. Mittels Penetrationstests, Ethical Hackings und
Reviews beurteilt Compass ICT-L&sungen hinsichtlich Sicherheitsrisiken préventiv, spurt
vorhandene Schwachstellen auf und unterstiitzt bei deren Beseitigung. IT-forensische Experten
ermdglichen durch Erfassung, Prifung und Auswertung digitaler Spuren die Rekonstruktion und
beweisdienliche Dokumentation von Missbrauchsféllen im Zusammenhang mit digitalen Systemen.
Praxisnahe Workshops und Schulungen zum Thema IT-Security sowie Live-Hacking-Vortrage zur
Usersensibilisierung runden das Portfolio ab. Neutralitdt und Produktunabhéngigkeit sind dabei
wesentliche Bestandteile der Unternehmensphilosophie. Der Kundenstamm setzt sich aus
nationalen und internationalen Kunden jeglicher GréBenordnung und unterschiedlicher Branchen
zusammen. Weitere Informationen unter: www.csnc.ch

Weitere Informationen: PR-Agentur:

Compass Security AG Sprengel & Partner GmbH
Postfach 1628 NisterstralBe 3
Glarnischstrasse 7 D-56472 Nisterau
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www.csne.ch Tel.: +49 (0)26 61-91 26 0-0
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