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Weren't DNS cache poisoning attacks squashed around 8 
years ago?

Taking a trip down memory lane... Cache poisoning has been
around for a very long time. There have been unfortunate bugs in 
BIND and there have been design flaws. The DJB fans will note
that djbdns has been secure against cache poisoning for a long 
time, too.

Basically, the UNIX-based stuff has been secure against cache
poisoning for quite some time, but there may always be a bug or
design flaw that is discovered. We are not quite sure why 
Microsoft left a default configuration to be unsecure in NT4 and 
2000. (Exercise to reader: insert Microsoft security 
comment/opinion/joke here, but keep it to yourself).

http://isc.sans.org/presentations/dnspoisoning.php (March 2005)

http://isc.sans.org/presentations/dnspoisoning.php
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1. Grundlagen

g Was ist DNS?
g Domains und Delegation
g DNS Server Funktionen
g Was ist DNS Cache Poisoning?
g Aufbau einer DNS Anfrage/Antwort
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1. Grundlagen

Was ist DNS?
g DNS: Domain Name System
g Namensauflösung vom Host Namen nach IP Adressen

z.b. www.csnc.ch -> 212.254.246.115

Domains und Delegation

http://www.csnc.ch/
http://www.csnc.ch/
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1. Grundlagen

Domain 
authoritative 
name servers

Customer
ISP Server

caching
name server

Root name servers
TLD name servers

Domain authoritative name servers

queries

queries

ISP A

DNS Server Funktionen
g Autoritativ
g Cache
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1. Grundlagen

Was ist DNS Cache Poisoning?
g Ziel des Hackers: Benutzer auf falschen Server locken.
g Angriff: Hacker bringt DNS Cache Server dazu einen falschen 

Eintrag für www.example.com im Cache abzulegen.

Wo ist DNS Cache Poisoning interessant?
g e-banking.bank.ch
g proxy.firma.ch
g mail.firma.ch

http://www.example.com/
http://www.example.com/
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1. Grundlagen

Authoritative für
bank.ch

caching
name server

BANK ISP / 
Firma

caching
name server

ISP / 
Firma

Internet

Hacker

1

2

Voraussetzung dass DNS 
Cache Poisoning 
funktioniert?

g Cache muss für den 
Angreifer erreichbar sein.
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1. Grundlagen

g DNS Protokoll

DNS
UDP

IP

Header
Question
Answer

Authority
Additional

ID
Flags

xx Count

QName
QType
QClass

Name
Type
Class
TTL

RDLength
RData
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1. Grundlagen

Aufbau eines DNS queries
# dig www.csnc.ch
; <<>> DiG 9.3.3rc2 <<>> www.csnc.ch
;; global options:  printcmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 49019
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

;; QUESTION SECTION:
;www.csnc.ch.                   IN      A

;; ANSWER SECTION:
www.csnc.ch.            226     IN      A       212.254.246.115

;; AUTHORITY SECTION:
csnc.ch.                32652   IN      NS      ns3.csnc.ch.
csnc.ch.                32652   IN      NS      ns1.csnc.ch.

;; ADDITIONAL SECTION:
ns1.csnc.ch.            594252  IN      A       212.254.246.112
ns3.csnc.ch.            598077  IN      A       80.254.178.109

;; Query time: 13 msec
;; SERVER: 212.40.0.10#53(212.40.0.10)
;; WHEN: Mon Aug 13 08:34:44 2007
;; MSG SIZE  rcvd: 113
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1. Grundlagen

DNS Anfrage auf DNS Cache Server:

DNS

UDP
IP

ID: 1000
QName: 
www.a.ch
Src Port: 1028
Src IP: 1.1.1.1

DNS

UDP
IP

ID: 3000
QName: 
www.a.ch
Src Port: 2303
Src IP: 2.2.2.2

DNS

UDP
IP

ID: 1000
Ans:
www.a.ch-> IP
Dst Port: 1028
Dst IP: 1.1.1.1

DNS

UDP
IP

ID: 3000
Ans: 
www.a.ch-> IP
Dst Port: 2303
Dst IP: 2.2.2.2

Anfrage

Antwort
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DNS Cache Poisoning
Angriffsmöglichkeiten

g ID Prediction Attack

g Birthday Attack
g Name Chaining Attack
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2. Angriffsmöglichkeiten

ID Prediction Attack

Was wenn die DNS Query ID voraussagbar wäre?

Michal Zalewski's paper (April 2001)
"Strange Attractors and TCP/IP Sequence Number Analysis„

Analyse des Pseudo Random Number Generator (PRNG)
anhand der ID Verteilung in einem 3-D Raum.

Referenz:
Google: inurl:tcpseq.html Zalewski
http://www.lurhq.com/cachepoisoning.html
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2. Angriffsmöglichkeiten

Welche Schwächen werden analisiert?

g Zufälligkeit ist schwierig zu erreichen, da Computer 
fabriziert wurden um Befehle exakt und mit wiederholt 
gleichbleibendem Ergebnis auszuführen.

Das heisst, ein Programm-Algorithmus kommt auf 
Computer A zum selben Resultat wie auf Computer B

g Irgendwann wiederholen sich die internen Zustände und 
die selben Resultate werden erzeugt.
(Nach Monaten oder Jahren…)
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2. Angriffsmöglichkeiten

BIND 8.2.3 on Linux 2.6
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2. Angriffsmöglichkeiten

BIND 8.2.3 on Linux 2.6

Zalewski-Analyse:

g Mit 5000 sequentiellen Query-IDs kann die darauf folgende 
Query-ID zu 20% bestimmt werden.

Andere Besonderheiten:

g Keine doppelten IDs für die ersten ~61500 query IDs!!

g Amit Klein hat den PRNG (Pseudo Random Number 
Generator) von BIND8 analysiert und eine 
Angriffsmöglichkeit entdeckt um
die ID mit 25% bis 43% Wahrscheinlichkeit vorauszusagen.
http://www.trusteer.com/docs/bind8dns.html
In den Medien um 28.08.2007

http://www.trusteer.com/docs/bind8dns.html
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2. Angriffsmöglichkeiten

„BIND 8 remains a relic of software
architecture and coding practice from a 
different time. As such, it is not secure in 
today's Internet. After years of patching 
and workarounds, we know it will never
be.„

http://www.isc.org/sw/bind/stoprunningbind8.txt
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2. Angriffsmöglichkeiten

Bind 9.3.3 on Linux 2.6
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2. Angriffsmöglichkeiten

Bind 9.3.3 on Linux 2.6

Zalewski-Analyse:

g Mit 8000 sequentiellen Query-IDs kann die darauf folgende 
Query-ID zu 10% bestimmt werden.

Andere Besonderheiten:

g Amit Klein hat den PRNG (Pseudo Random Number 
Generator) von BIND9 analysiert und eine 
Angriffsmöglichkeit entdeckt um die ID mit wenigen 
Queries vorherzusagen.
http://www.trusteer.com/docs/bind9dns.html
In den Medien um 25.07.2007

http://www.trusteer.com/docs/bind9dns.html


© Compass Security AG Page 20

2. Angriffsmöglichkeiten

Windows 2003 DNS
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2. Angriffsmöglichkeiten

Windows 2003 DNS

Zalewski-Analyse:

g Mit 3 folgenden Query-IDs kann die nächste zu 100% 
bestimmt werden.
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2. Angriffsmöglichkeiten

Amit Klein BIND9 ID-Prediction Schwachstelle:

g Advanced attack (full PRNG state reconstruction)
Der interne Zustand des PRNG kann mit 10 sequentiellen 
Query-IDs rekonstruiert werden. Somit können die daruaf 
folgenden Query-IDs vorhergesagt werden.

g Basic attack:
Wenn eine gerade Query-ID ankommt, kann die nächste 
Query-ID berechnet werden. Die „nächste Query-ID“ ist 
eine Auswahl von 10 IDs.
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2. Angriffsmöglichkeiten

Advanced attack (full PRNG state reconstruction)

Hacker
Client

Hacker
DNS Server

Opfer
DNS Server

Bank
DNS Server

ID Prediction

10 Abfragen

10 Anfragen

www.bank.ch?
www.bank.ch?

IP

IP
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2. Angriffsmöglichkeiten

DEMO
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Empfehlungen

g Erreichbarkeit einschränken
g Patch-Management
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3. Empfehlungen

Authoritative für
bank.ch

caching
name server

BANK ISP / 
Firma

caching
name server

ISP / 
Firma

Internet

Hacker

1

2

1. DNS Cache Server
sollen nicht vom Hacker
erreichbar sein.
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3. Empfehlungen

Was heisst das?

g Im Internet steht nur der Autoritative Name Server
(Split-DNS).

g Caching/Recursion ist deaktiviert

g Firmenintern können keine DNS Auflösungen von Internet 
Host Namen gemacht werden (Zonenkonzept).

g Arbeitstationen erhalten eigenen DNS Server für interne 
Namensauflösung (für proxy, mail server, intranet etc.)

g Server sind in einer anderen Zone, dürfen externe Host 
Namen über anderen Cache Server auflösen.

g Fürs Web wird ein HTTP-Proxy eingesetzt (Proxy macht 
DNS Auflösung).



© Compass Security AG Page 28

3. Empfehlungen

Hmm…Strategie schlecht Umsetzbar für ISP.

g Gefahr reduzieren.

g DNS Cache Server nur für eigenen IP-Range erlauben.

g Split-DNS

g Firewall blockt queries vom Internet zum Cache Server.

g Auf Border-Router Spoofing-Protection aktivieren
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3. Empfehlungen

Wenn der ISP DNS Cache Server 
nicht geschützt werden kann, dann 
sollten Sie kein DNS Forwarding auf 
diesen DNS Server machen.
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3. Empfehlungen

Warum DNS Forwarding?

g Performance (Cache von 1000enden Benutzer genutzt)

g Firewall-Regel könnte Host restriktiv definiert werden.

Warum nicht DNS Forwarding?

g Anscheinender Performance-Vorteil ist nicht da
http://nms.lcs.mit.edu/papers/dns-ton2002.pdf

g Reduzieren der Komplexität

g Erhöhung der Ausfallsicherheit

g Reduzieren der DNS Cache Poisoning Verwundbarkeit
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3. Empfehlungen

2. Patch-Management

g ISC Bind ab Version 9.4.1-P1, 9.3.4-P1, 9.2.8-P1 nicht 
verwundbar auf Amit Klein‘s ID-Prediction Analayse.

g Viele Linux Distributionen haben den Patch backported:

CentOS Errata and Security Advisory 2007:0740
https://rhn.redhat.com/errata/RHSA-2007-0740.html
The following updated files have been uploaded and are 
currently syncing to the mirrors:
bind-9.3.3-9.0.1.el5.i386.rpm

http://lists.centos.org/pipermail/centos-announce/2007-
July/014079.html
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3. Empfehlungen

Was man in der Praxis oft sieht

g Infrastruktur-Strategie (Punkt 1: Erreichbarkeit 
einschränken) wird in Unternehmen nicht umgesetzt. Die 
Gefahr wird reduziert ähnlich wie bei einem ISP. Leider oft 
nur halbherzig.

Halbherzige Gefahrenreduzierung 

g Cache Server vom Internet her unerreichbar heisst nicht
g BIND: allow-recursion { internal-net; };
g Problem:

UDP queries können so immer nicht gespooft zum DNS 
Server geschickt werden.

g Lösung (Punkt 1: Erreichbarkeit einschränken)
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Ist DNS Cache Poisoning
heute noch ein Thema?

g Ja, weil immer wieder Software Schwachstellen 
in DNS Produkten entdeckt werden.

g Ja, weil viele Organisationen ein schlechtes 
Patch-Management haben.

g Ja, weil viele Organisationen keine sichere DNS-
Architektur haben.
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