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Ubrigens: Heute mussen Sie Ihr Telefon
nicht ausschalten. Ich empfehle jedoch
den Stumm-Modus ;-)
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Aktuelles
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Auszug aus den aktuellen Lagebericht zur IT-Sicherheit des
BSI (Bundesamt fur Sicherheit in der Informationstechnik)

+Cyberkriminelle nutzen neben Botnetzen,
Spamversand und Phishing-E-Mails
zunehmend Infiltration Uber Mobiltelefone
und WLAN"
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Allgemein SS

SECURITY

Mobile Gerate: kritisch und oft vergessene Kinder ...

+ Mobile Gerate arbeiten oft ohne schitzende Firmen-Firewall.

+ Sie werden viel transportiert und sind einfach zu bewegen.

+ Sie kommunizieren mit fremden Netzen tUber unsichere Verfahren.
+ Die Benutzer haben oft Administrator-Rechte.

+ Konnen einfach entwendet, geklaut oder zerstort werden...

+ Werden im Sicherheitskonzept oft vergessen oder bewusst nicht
bericksichtigt.

g

Ubrigens: Haben Sie die Verschlusselung lhres BlackBerrys
oder den Zugangsschutz Ihres iPhones aktiviert?




Die Geschichte
SECURITY

Cap’n Crunch Hack

Dank einem mehr oder weniger
exakt 2600 Hertz hohen Ton (z.B.
mittels einer Pfeife aus einer
Cornflakes-Packung) konnte man
den Gebilhrenzahler beim
CCITT5-Standard manuell
deaktivieren, um Kosten zu
Sparen.

John Draper

Er perfektionierte die
Entdeckung von Joseph
Engressia (16-jahriger blinder
Schdaler) in Form von der 1970
entwickelten BlueBox, mit der
man die GeblUhrenzahler von
AT&T Uberlisten konnte.
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Die Geschichte

© Compass Security AG
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BlueBox

SECURITY

Die BlueBox produzierte einen
2.600 Hertz-Ton, welcher von
CCITT v5-kompatiblen
Vermittlungsstellen benutzt
wurde. Beim Phreaking wurden
damit illegal kostenlose
Telefonate erschlichen.

BeigeBoxing

Dienst zum illegalen Anzapfen
der Telefonleitung einer anderen
Person, um auf deren Kosten zu
telefonieren bzw. Gesprache
mitzuhOren. Die BeigeBox hat
ihren Namen von der beigen
Farbe der durch sie angezapften
Verteilerkasten.
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Mobile Network Architecture

SECURITY

Ansatzpunkte moglicher Manipulationen

UMTS/GPRS Core Network
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Mobile Network Architecture

SECURITY

Was geschah am 21.04.2009 in Deutschland?

Tag der Wirtschaft und Hannover Industrie Messe

Auftaktveranstaltung 21.04.2009 um 10Uhr
www.pressebox.de

Erstes Cloud-Betriebssytem von VMware
Das Cloud-OS vereinfacht die Datenverarbeitung
www.silicon.de

ZDF heute journal

Thema: Killerspile & Verbot
www.youtube.de

39,1 Millionen Kunden in Deutschland ohne Handynetz:
Fast das komplette Netz von T-Mobile ist ausgefallen.

www.spiegel.de, www.stern.de, www.welt.de, etc.
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Glauben Sie dass die Ortung von mobilen
1 Geraten ausschliel3lich Sache von
¥ Behorden und Geheimdiensten ist?
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. Grundsatzliches

SECURITY

Jeder, der Signale aussendet, kann prinzipiell auch geortet
werden.

Im Umkehrschluss kann man sich selbst orten, indem man

Signale, welche von bekannten Positionen gesendet
werden, auswertet.

© Compass Security AG www.csnc.ch
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Grundsatzliches

SECURITY

Welche Informationen werden zur Ortung bendotigt?

Referenzpunkte:
+ Eindeutige Kennung der Mobilfunkzelle, in der sich das Endgerat aufhalt/befindet

Koordinaten der Referenzpunkte:
+ Datenbank mit den Senderkoordinaten (BTS/BSC)

© Compass Security AG www.csnc.ch Slide 14



Grundsatzliches

SECURITY

Die Ortungsmethoden lassen sich in zwel unterschiedliche
Gruppen einteilen:

+ Selbstortung (auch mobile centric positioning)

+ Signale von Sendern mit bekannten Positionen werden ausgewertet, um somit die
eigene Position zu ermitteln. Beispiele hierfur sind Leuchttiirme, Astronavigation
oder GPS.

+ Fremdortung (auch network centric positioning)

4+ Der Netzbetreiber sammelt Positionsinformationen von mehreren seiner
Basisstationen und kombiniert sie spater zentral, um die Position eines Endgerates zu
berechnen.

© Compass Security AG www.csnc.ch Slide 15



Referenzpunkte im Mobilnetz

Der Base Station Controller (BSC)
kontrolliert mehrere Basisstationen
(BTS), teilt diesen die zu nutzenden
Frequenzen zu und kann den
Handover veranlassen.

Das Visitor Location Register (VLR),
speichert Daten der User, die das
MSC nutzten und keine Kunden des
jeweiligen Netzbetreibers sind.

SECURITY

Das Mobile Switching Center (MSC),
Networ dient als Vermittlungsknoten fiir die
Weiterleitung der Anrufe und SMS-
Nachrichten innerhalb des Netzes
oder in das Festnetz. Das MSC
kommunizieren tber das Signalling
System #7 (SS7).

Das Home Location Register (HLR)
eines Netzbetreibers enthélt die
personlichen Daten aller Kunden.

GPRS, UMTS Bad

(IP Network)

Die Zelle (Celll) ist die direkte
Luftschnitte zum Teilnehmer

ot, Intranet

www.csnc.ch

© Compass Security AG
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Vermittlungsweg im GSM-Netz

SECURITY

Q) HLR/ AuC

- -

-
R
-
-
-

=CelllID
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Ortung durch LBS Location Based ID SS

SECURITY

Relevante Daten der momentan aktiven/befindlichen Zelle
lokal auslesen (Beispiel Siemens S45 Monitormode)

CH Frequency Channel Number *) RX RXLEV Reception Level [dBm]

CHOAS Ra-055

Cl Cell Identity (in Hex) Cl 10AS3 C1+33 93
C1 Path-loss Criterion xx Technological type SIM? (hier93) LAl Z23F405 053535
TaPWR== B2AM-106
LAI Location Area Identity C2+-0 BSPRS BR1S
MCC Mobile Country Code (hier 23F4 = 324) PO F1
N MNC Mobile Network Code (hier 05 = 50) P2 F3

Format: c2ctFc3n2nt kkkk
LAC Location Area Code (hier 0538)

TXPWR Allowed Transmit Power [dBm]
RXAM Reception Accetable Minimal Level [dBm]

C2 Cell-reselection Criterion

BSPA BSPA multiframe is feature of the network. Describes, how often the mobile must switch on the receiver. The range is
between 2 and 9. The most networks use multiframe=6. A lower figure indicates more power consumption.

BA BCCH Allocation

PO, P1, P2, P3 Paging

b\\
t
)



Ortung durch LBS Location Based ID

SECURITY

Relevante Daten der momentan aktiven/befindlichen Zelle
lokal auslesen (Beispiel iPhone/SignalApp)

+ Installieren der Signal.app

deb file
Signal.deb - 10S4 app.

Die Datei Signal.deb in das
Verzeichnis
/var/root/Media/Cydia/AutoInstall
legen und das 1Phone neu starten (evtl.
das Verzeichnis neu erstellen).

Hinweis: In der Version iOS 4.x wurde der Fieldtest von Appel Inc. deaktiviert.

© Compass Security AG www.csnc.ch Slide 19



Ortung durch LBS Location Based ID

SECURITY

Relevante Daten der momentan aktiven/befindlichen Zelle
lokal auslesen (Beispiel iPhone/SignalApp)

] . . Telekom = 11:48 -« 90% =t
+ Installieren der Signal.app — Signal
+ Auslesen der GSM Cell Daten
Current cell

Radio Access Technology GSM

Mobile Country Code 262
Mobile Network Code 1
Location Area Code 38914
Cell ID 57564
RX power level -94 dBm

Absolute RF Channel Number 15

Base Station Identity Code 59

© Compass Security AG www.csnc.ch Slide 20



Ortung durch LBS Location Based ID

SECURITY

Relevante Daten der momentan aktiven/befindlichen Zelle
lokal auslesen (Beispiel iPhone/SignalApp)

o . Telekom = 11:48 -« 90% =t
4+ Aktivieren des Feldtest-Modus — Signal
4+ Auslesen der GSM Cell Daten
Current cell

+ MCC (Mobile Country Code)

Radio Access Technology GSM

Mobile Country Code

Mobile Network Code 1
Location Area Code 38914
Cell ID 57564
RX power level -94 dBm

Absolute RF Channel Number 15

Base Station Identity Code 59
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Ortung durch LBS Location Based ID

SECURITY

MCC (Mobile Country Code)

+ Anhand der ersten Ziffer kann man eine kontinentale Einordnung
vornehmen:

nicht vergeben

nicht vergeben

Europa

Nordamerika und Karibik
Asien, Indien, naher Osten
Australien und Ozeanien
Afrika

Stidamerika

nicht vergeben

Welt

o

© 00 NO Ol WDN P

Siehe auch www.nobbi.com/wiki/doku.php/mcc
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Ortung durch LBS Location Based ID

SECURITY

MCC (Mobile Country Code)

+ Die zweite und dritte Ziffer definiert das Land (Auswahl):
262 Germany
228 Switzerland
232 Austria
234 United Kingdom
235 United Kingdom
310 bis
316 United States of America

Siehe auch www.nobbi.com/wiki/doku.php/mcc

© Compass Security AG www.csnc.ch Slide 23



Ortung durch LBS Location Based ID

SECURITY

Relevante Daten der momentan aktiven/befindlichen Zelle
lokal auslesen (Beispiel iPhone/SignalApp)

o . Telekom = 11:48 -« 90% =t
4+ Aktivieren des Feldtest-Modus — Signal
4+ Auslesen der GSM Cell Daten
Current cell

+ MCC (Mobile Country Code)
+ MNC (Mobile Network Code)

Radio Access Technology GSM

Mobile Country Code 262
| Mobile Network Code @
| Location Area Code 38914 |
Cell ID 57564
RX power level -94 dBm

Absolute RF Channel Number 15

Base Station Identity Code 59
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Ortung durch LBS Location Based ID

SECURITY

MNC (Mobile Network Code)

4+ Der MNC steht fur den Netzbetreiber

Deutschland

01,06 T-Mobile
02,04,09 Vodafone
07,08,11 02

Schweiz

01 Swisscom Mobile
02 Sunrise

03 Orange

© Compass Security AG www.csnc.ch Slide 25



Ortung durch LBS Location Based ID

Relevante Daten der momentan aktiven/befindlichen Zelle
lokal auslesen (Beispiel iPhone/SignalApp)

. Telekom = 11:48 4 90% b

+ Aktivieren des Feldtest-Modus — Signal
+ Auslesen der GSM Cell Daten
+ MCC (Mobile Country Code)
+ MNC (Mobile Network Code)

Current cell

Radio Access Technology GSM

\ + LAC (Location Area Code) Moblle Country Code i
\ organisatorische Zusammen- Mobile Network Code 1
fassung von Zellen Location Area Code

Cell ID 57564

RX power level -94 dBm

Absolute RF Channel Number 15

Base Station Identity Code 59

SECURITY

SS
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Ortung durch LBS Location Based ID

Relevante Daten der momentan aktiven/befindlichen Zelle
lokal auslesen (Beispiel iPhone/SignalApp)

L. . Telekom = 11:48 4 90% =t
4+ Aktivieren des Feldtest-Modus e )
one Signal

+ Auslesen der GSM Cell Daten
+ MCC (Mobile Country Code)
+ MNC (Mobile Network Code)

Current cell

Radio Access Technology GSM

+ LAC (Location Area Code) Moblle Country Code i
organisatorische Zusammen- Mobile Network Code 1
fassung von Zellen Location Area Code 38914

+ Cell ID, zwei Bytes die eine Cell ID
Zelle innerhalb einer LAC RX power level S

identifizieren Absolute RF Channel Number 15

Base Station Identity Code 59

SECURITY

SS



Ortung durch LBS Location Based ID

SECURITY

In unserem Beispiel wéare die eindeutige Lacation Based ID

MCC - MNC - LAC - CID

262 - 01 - 38914 - 57564

Aktuelle Position (LAI)

228 — XXX = XXX = XXX

© Compass Security AG www.csnc.ch
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Ortung durch LBS Location Based ID

SECURITY

Alternative Tools zum Ermitteln der Location Based ID

TAPIR: NetMonitor mit PC-Unterstltzung

i
BC17 02F9 reqiztered riat regiztered
hiome nebwork. maanming
—— tio PLIM search FLEE search
ot A reqist, denied  unknowmnderan
@WE VODAFONE ) idle  ringing call active .

|[5>{E1 ME5/EE3T] 75131 KaA-Ozt, Durlacher Allee 31, auf Gebaude der Polize |

F=Level: -B5dBm - | & Monitor onb

AR T TTTT[TTTTTTTTTIT | ¢ Cel Trace fs

B attem DC operation

_ [~ show CB meszages

Siehe auch www.nobbi.com/monitor/index.htmil
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Ortung durch LBS Location Based ID

SECURITY

Alternative Tools zum Ermitteln der Location Based ID

GPS Tracker Peilsender TK102-2

D\'ﬂv

Live Demo [+49 171 9133185]

Siehe auch www.itakka.at/shop/ und www.paositionx.de

© Compass Security AG www.csnc.ch Slide 30
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Was nun? Die Ermittlung des

" richtigen Datenbank
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Glarnischstrasse 7
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Standortes ist auch eine Frage der

e‘ P‘ ' kSECURIW

Tel.+41 55-214 41 60
Fax+41 55-214 41 61
team@csnc.ch
www.csnc.ch



Ermittlung der Referenzkoordinaten SS
SECURITY

Die Ermittlung des Standortes ist eine Frage der Datenbank.

Ziel: Cell-ID zu Koordinaten (z.B. UTM-System, Gaul3-Kruger,
Google etc.)

+ Datenbank der Netzbetreiber

Nachteil: Non-Public, nur den Netzbetreibern und Behodrden
zuganglich

+ Nutzung freier Datenbanken

\' + www.nobbi.com/btsquerydb.html
‘l\

+ http://sercpos.com
+ www.opencellid.org
+ http://developer.yahoo.com/yrb/zonetag/locatecell.html
Nachteil: Ortlich begrenzt, unvollstandig
+ Googledaten???
Nachteil: Non-Public

'

w



http://www.nobbi.com/btsquerydb.html
http://sercpos.com/
http://www.opencellid.org/

Ermittlung der Referenzkoordinaten

Mittels OpenCelllD

Stats

opencellid

About

Welcome to OpenCelllD

SECURITY

Download Browse cells Cells Map Raw data

This project is an open source project, aiming to create a comp
with their locations

Project will provides free access to tools, data to not only crea
location informations,

Project is leaded by 8Motions 8Motions a leading provider of ge
devices..,

Note:If you want a professional CelllD Database, | suggest you to
services and databases.

The project is hosted on Google Code, and all the sources are f
interested by contributing to the project, drop us a line

But what is a CeliD?: a CelllD'is the unigue number of a GSM ce
is always connected to a Cell, and by nowing this number, you K
position of the cell, you know where you are. There is some acq
from several hundreds of meters to several kilometers, but this
to locate vourself,

To extend the database, you can Download clients

The data are available under the "Creative Commen Attribution-9

Contact

cell/get

Get the position of a specific cell http: / /v, opencellid. org/cell /getzkey=nyapikeyea
mnc=lencc=2&lac=200scellid=234

Where:

key: The apikey

mcc: mobile country code (decimal)

mnc: maobile network code (decimal)

lac: locale area code [decimal)

cellid: value of the cellid

lac can be ommitted

If cellid is not present or if cellid i unkown, a defaut return will be based on lac information, but
with a much lower accuracy. In that case, cellid return will be -1,

The postion will be retourned in xml format by default in the following form

Example: http:/fwww. opencellid. orafcelliget?mec=2508mnc=9%8cellid=29513&lac=0

© Compass Security AG www.csnc.ch Slide 33
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LiveDemo [Use Google's Dataset]

SECURITY
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Ermittlung der Referenzkoordinaten

SECURITY

Wie sammelt Google seine Daten?

Airplane Mode [oFF e//~/D
a Wi-Fl Apple Netwark c07c b
A Carrier T-Mobile D »
k&) Notifications On »
ki) Sounds >
ﬂ Brightness »
H Wallpaper »

E General >

Ubermittlung der Daten ' - ™
> GO ogle

© Compass Security AG www.csnc.ch Slide 35
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Ortung mittels stiller SMS
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Ortung mittels stiller SMS SS

SECURITY

Wozu bendtigt man die stille SMS

+ Nach Netz-Authentizierung wird nur die Location Area Identity (LAI) im
Visitor Location Register (VLR) gespeichert

+ Bei netzseitiger Kontaktaufnahme mit dem Mobiltelefon, rufen alle
Basisstation (BTS) innerhalb des BSC nach dem Teilnehmer

+ Information tUber die benutzen Basisstation wahrend eines Gesprachs
oder zum Zeitpunkt des Empfangs/Senden einer SMS zahlen nach dem
Telekommunikationsgesetz zu den zu speichernden Vorratsdaten

+ Verhalt sich bei der Ubermittlung wie eine normale SMS, wird aber auf
dem Mobiltelefon weder optisch noch akustisch angezeigt

+ Zugriff auf die Datenbank des Netzbetreibers notwendig




Ortung mittels stiller SMS

SECURITY

~
~
~
~
~

¢ ©
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SECURITY

L

LiveDemo [Stille SMS/PDUspy]

Compass Security AG Tel.+41 55-214 41 60
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Ortung mittels SS7-Protokoll

Compass Security AG
Glarnischstrasse 7
Postfach 1628
CH-8640 Rapperswil
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Ortung mittels SS7

SECURITY

Welche Routing-Infos werden zurlck gegeben?

+ die IMSI (die ,,echte” Rufnummer)
+ Die Kennung der genutzten MSC

+ Benutzer-Fehler (z. B. ""Absent Subscriber' == das Telefon ist
ausgeschaltet)

© Compass Security AG www.csnc.ch Slide 41
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SECURITY

LiveDemo [Ortung mittels SS7 abfrage]
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Ortung mittels SS7

SS

SECURITY

Auch hier ist die Nutzung der richtigen Datenbank essentiell!

Berlin
Hamburg
Frankfurt
Stuttgart
Munchen

T-Mobile Germany

+491710360000
+491710400000
+491710650000
+491710700000
+4917108/0000

Vodafone Germany

+491720$1

2097

+4917200

2097

+491720061097
+491720076097

+491720

2097
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Selbsttest [+49 xxX]

Compass Security AG
Glarnischstrasse 7
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SECURITY
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Ach ja... eine kleine Randnotiz...

Compass Security AG Tel.+41 55-214 41 60
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Ortung durch GPS/Geotagging

SECURITY

Ubrigens: Wussten Sie, dass Ihr Smartphone GeoTags in lhren
Fotos speichert?

| aligemein | Sicherheit| Detais [ergangerversionen

Eigenschaft Wert =
Kontrast
Helligkeit
Lichtquelle
Belichtungsprogramm MNaormal
Sattigung
Scharfe Weich
Weilausgleich Automatisch
Fotometrische Interpretation
Digitalzoom
EXIF-Version 0221
( Langengrad 103;51:155999999999.. | =
N Hiohe iiber NormakNull 4
Datei
Name IMG_D462.JPG
Typ JPEG-Bild |
Medenmemfbad CAD A bmmeb bl mrm A T m e
Eigenschaften und personliche informationen entfernen

[ ok | [ Abbrechen | | Obemehmen
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Ortung durch GPS/Geotagging

SECURITY

@2, Pro Photo T_oglsﬂ - IMG_0462.1PG

lFile View Tools Help
C @

-8+

v B Tasks Camera Information (all images valid)
b Metadata Map Browse | Thumbnails
Image Model iPhone 365 : , -
E¥ Location 2D 30 | Road  Aerial
=] Description Maker Apple =

Date Time .
Others Software Microsoft Windc : Sekudai Pelentung, |

B Categori ‘ " Lima Kedsi BaTeon e Tembe

ategories - ima Kedai enga anjong Buai_ 1

B cpot Camera Serial # o S o A 2 s .

s b Larkm' ohor Baharu . Kan)
B Camera Leong Bee Village e ar
:. Photographer O] Gelang PaLah BRES o8
Image ? Thong Hoe | Seletar, =

L
Viewer “Ama Kef‘g 93, Seng Kang°
Buklt F’angang New Town
\Kllbum Estate

Bukn Tlmah TWoallerton Park Bedok New ovg‘n
i lok'yang Al O te't?n arl 030t S

Jurong lsland Pnnon\ Mariﬁa East //.
Edward Point Padang Ingapore 4

Sarang Rimau “gran jgland

Sungai Tiram
.. Pasir Gudang
\ L

Banta Te"r;geh 4

/.

Sengkuang,

“a““e\ Belakangpadang, Lubuk Baja, a0
: ‘ <48 o ;

ST i 10 miles
| £~L«I”‘,§g jj' Q“\\\Q Sekupang . ___ :

R R TP G kD] F L Lo R b ] L]

Seachinthemap. BT
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Ubrigens: Haben Sie mittlerweile die
VerschllUsselung Ihres BlackBerrys oder
den Zugangsschutz lhres iPhones
aktiviert? Ich hatte Sie eingangs daran
erinnert...

Compass Security AG Tel.+41 55-214 41 60
Glarnischstrasse 7 Fax+41 55-214 41 61
Postfach 1628 team@csnc.ch
CH-8640 Rapperswil Www.csnc.ch




“ ldentifikationsfalschung
| [Call-ID-Spoofing]
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Call-ID-Spoofing SS

SECURITY

Weshalb ein Angriff mittels gefalschter Rufnummer?

+ Oft dient die Rufnummer (CLIP) als Identifikationsmerkmal des Anrufers
(z.B. bei Telefongesprachen, Fernzugangen, Anwendungen etc.)

+ Zugriffsbeschrankungen mittels Rufnummernidentifizierung kénnen
umgangen, bzw. beim Social-Engineering unterstitzend eingesetzt
werden.

+ Matching der Rufnummern in EU-Endgeraten erfolgt nur bis zur max.
7. Stelle

E

b\\
t
)



Call-ID-Spoofing

SECURITY

Anbieter kommerzieller Call-ID-Spoofing-Dienste

- WO YOS maANT IO W

Mobile Applications

Which device do you own?

Subscribe to our newsletter!

Your Name

Your Email Addrass

http://spoofcard.com
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Call-ID-Spoofing

SECURITY

Werkzeuge zum Call-ID-Spoofing

+ Telefonanschluss mit Dienstmerkmal CLIP -no screening-
oder

+ SIP-Gateway ins PSTN (z.B. www.sipgate.de)

+ Softphone (z.B. www.phoner.de)
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SECURITY

“ LiveDemo [Call-ID-Spoofing]

Compass Security AG Tel.+41 55-214 41 60
Glarnischstrasse 7 Fax+41 55-214 41 61

Postfach 1628 team@csnc.ch
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Call-ID-Spoofing (MITM-Angriff)

SECURITY

Call-ID-Spoofing-Angriff

Eingehender Anruf:
+49666666666666

Paris Hilton
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SECURITY

Der umgekehrte Fall — ist anonym
gleich anonym

Compass Security AG Tel.+41 55-214 41 60
Glarnischstrasse 7 Fax+41 55-214 41 61
Postfach 1628 team@csnc.ch

CH-8640 Rapperswil Www.csnc.ch




Call-ID- Identifikation SS

SECURITY

Werkzeuge zum Call-ID-Identifikation

+ Anbindung als VolP-Provider ans PSTN
oder

+ Vermittlungsstelle/Gateway mit Fehlinterpretierung des , Presentation
indicator” (z.B. Betamax GmbH & Co KG/K6In oder KeyCollect
SA/Zirich)

Hinweis:

+ Presentation indicator: mit diesem Wert kann man festlegen, ob die
eigene Rufnummer beim B-TIn. Angezeigt wird oder nicht.

+ Screening indicator: dieser gibt an, wie die CgPyNr zustande kam:

+ User-provided, not screened (in der Vst),

+ User-provided, verified and passed
' + User-provided, verified and failed (wird in EDSS1 nicht verwendet)
+ Network provided: das Netz hat die CgPyNr erzeugt




SECURITY

“ LiveDemo [Nummer Identifizieren]

Compass Security AG Tel.+41 55-214 41 60
Glarnischstrasse 7 Fax+41 55-214 41 61

Postfach 1628 team@csnc.ch
CH-8640 Rapperswil Www.csnc.ch



SECURITY

“ Please Call Me [+49 xxX]

Tipp: #31#

Compass Security AG Tel.+41 55-214 41 60
Glarnischstrasse 7 Fax+41 55-214 41 61
Postfach 1628 team@csnc.ch

CH-8640 Rapperswil Www.csnc.ch
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ldentifikationsfalschung
[SMS-ID-Spoofing]

Compass Security AG
Glarnischstrasse 7
Postfach 1628
CH-8640 Rapperswil

SECURITY

Tel.+41 55-214 41 60
Fax+41 55-214 41 61
team@csnc.ch
www.csnc.ch



SMS-ID-Spoofing

SECURITY

Weshalb ein Angriff mittels gefalschter Rufnummer?

+ Ahnlich wie mittels Rufnummernidentifizierung kann Social-
Engineering unterstitzend eingesetzt werden.

+ Anstatt Nummern-ldentifizierung kann der Absender direkt benannt
werden.

+ Phishing via SMS ist noch weitgehend unbekannt und daher
aussichtsreicher.

+ Keine Content-Filter vorhanden (wie z.B. bei E-Mails)
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SMS-ID-Spoofing

SECURITY

Beispiele

Fre

mit Parkschein

oder
e 0681-9488-12
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SMS-ID-Spoofing

Beispiel 1: SMS-Phishing mittels SMS-Spoofing

+ Beispiel einer Phishing-SMS

+ Originalnachricht des Netz-

betreibers

© Compass Security AG

www.csnc.ch

"+ T-Mobile = 13:05 ==

TMobile

Messages

218 min angewandtes
Relax Minutenbudget.
Summe der Verbindungen
im Jan 136,75 Euro -
ohne Grundpreise,
Guthaben und einmalige
Preise. Ihr T-Mobile
KontoService

0T.2010 13:05
\

2180 min angewandtes
Relax Minutenbudget.
Summe der Verbindungen
im Jan 1360,75 Euro -
ohne Grundpreise,
Guthaben und einmalige
Preise. Fur Ruckfragen ©

oder Einwéande zur
pLs=)

OC

SECURITY
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SMS-ID-Spoofing

SECURITY

Beispiel 1: SMS-Phishing mittels SMS-Spoofing

+ Beispiel einer Phishing-SMS

"+ T-Mobile = 13:05 ==
Messages | TMobile

+ Gefalschte Nachricht auf Grundlage 2= o s sireciion
der Netzbetreiber-SMS Preise. Ihr T-Mobile

KontoService

/ 27.01.2078J3:05

/2180 min angewandtes\
Relax Minutenbudget.
Summe der Verbindungen
im Jan 1360,75 Euro -
ohne Grundpreise,
Guthaben und einmalige
Preise. Fur Ruckfragen
oder Einwande zur
Verbindungssumme
wenden Sie sich bitte an
unter ServiceTeam unter

0900-1234567. |hr T-
\Mobile KontoService /

&
o —— &

©
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SMS-ID-Spoofing

Beispiel 2: SMS-Phishing mittels SMS-Spoofing

+ Den Wettbewerber zuhause lassen

© Compass Security AG

“Pcc: (LX1193/18APR)

YOUR FLIGHT IS
CANCELLED.PLEASE

DO NOT PROCEED TO
THE AIRPORT.

CHECK SWISS.COM

FOR FURTHER INFO.WE
APOLOGISE.SWISS )

19.04.2010 11:22

CANCELLED. PLEASE

DO NOT PROCEED TO ©
THE AIRPORT. N
CHECK SWISS.COM

FOR FURTHER INFO.

WE APOLOGISE. SWISS.

www.csnc.ch

514 \GD

SECURITY
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SMS-ID-Spoofing SS

SECURITY

Werkzeuge zum SMS-ID-Spoofing

+ Anbindung an einem SMS-Hub eines Providers (z.B.
www.routomessaging)

oder

+ Zugang zu einem Short Message Service Centre (SMSC)
Beispielsweise:
Germany D2 01722278020 8n1  UCP
Switzerland Swisscom 079 4998990 8nl UCP

+ Schnittstelle als Provider ans SS7
Ubertragung zwischen MSC und SMSC erflogt im MAP (Mobile
Application Part) des SS7

s




SECURITY

.

LiveDemo [SMS-ID-Spoofing]

Compass Security AG Tel.+41 55-214 41 60
Glarnischstrasse 7 Fax+41 55-214 41 61
Postfach 1628 team@csnc.ch

CH-8640 Rapperswil www.csnc.ch
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Missbrauch des Soundlogos

| [Early Media]

Compass Security AG
Glarnischstrasse 7
Postfach 1628
CH-8640 Rapperswil

SECURITY

Tel.+41 55-214 41 60
Fax+41 55-214 41 61
team@csnc.ch
www.csnc.ch



Early Media

SECURITY

Der Early Media Stream

+ Ubermittelt bereits wahrend des Rufaufbaus Audioinformationen

+ Eigentlich fir individuelle Freizeichen und Ansagen wie ,,Kein
Anschluss unter dieser Nummer”, , Teilnehmer ist vortbergehend nicht
erreichbar” und Preisansagen gedacht

+ Erfolgt vor dem Verbindungsaufbau und ist daher kostenfrei
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Early Media SS

SECURITY

Nutzung von ,,Chanspy” und ,Whisper” unter Asterisk

+ Urspringlich zu Schulungszwecken in Callcenter entwickelt

+ Umgehung von Vorratsdatenspeicherung

+ Mikrofone von Teilnehmern sind schon wahrend der Rufphase ge6ffnet
+ Erfolgt vor dem Verbindungsaufbau und ist daher kostenfrei

7
QO

INVITE

183 Session Progress Chanspy

y
A 4

Early Media Whisper

v

Early Media

A

Timeout/ Cancel

v




EarlyMediaStream

SECURITY

Gesprache belauschen wéahrend des Freitons

0 Rufaufbau \
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“ LiveDemo Lauschangriff
| [Early Media]

Compass Security AG
Glarnischstrasse 7
Postfach 1628
CH-8640 Rapperswil

SECURITY

+

Tel.+41 55-214 41 60
Fax+41 55-214 41 61
team@csnc.ch
www.csnc.ch
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Please Call Me [+49 xxX]

Compass Security AG
Glarnischstrasse 7
Postfach 1628
CH-8640 Rapperswil

SECURITY

Tel.+41 55-214 41 60
Fax+41 55-214 41 61
team@csnc.ch
www.csnc.ch



G‘PI . kSECURITY

Selbsttest [+49 xxX]

1. Call (Record)
2. Call (Play Back)

Compass Security AG Tel.+41 55-214 41 60
Glarnischstrasse 7 Fax+41 55-214 41 61
Postfach 1628 team@csnc.ch

CH-8640 Rapperswil Www.csnc.ch
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! mobile Endgerate
& [SIM Application Toolkit]

Compass Security AG
Glarnischstrasse 7
Postfach 1628
CH-8640 Rapperswil

e‘ P‘ ' kSECURIW

SIM-Schnittstelle als Angriffsvektor auf

Tel.+41 55-214 41 60
Fax+41 55-214 41 61
team@csnc.ch
www.csnc.ch



SIM Application Toolkit

SECURITY

Weshalb ein Angriff auf die SIM-Schnittstelle?

+ SIM Schnittstelle als universeller Angriffsvektor auf mobile Endgerate
+ Standardisierte Schnittstelle
+ Realisierung: Hardware-basierter Man-in-the-middle-Angriff

+ Fernwirken von Endgeraten (wie teilweise schon von den
Netzbetreibern genutzt)
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SIM Application Toolkit

SECURITY

Funktionen des SIM Application Toolkit

+ Versand und Empfang von Kurznachrichten
(SEND SHORT MESSAGE, SMS-PP Download)

+ Initileren ausgehender Anrufe (SET UP CALL)

+ Umleiten ausgehender Anrufe (CALL CONTROL)

+ Positionsbestimmung

+ Datenibertragung via GPRS/UMTS

+ Senden von AT-Kommandos an das Endgerat

+ usw..
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SIM Application Toolkit

SECURITY

Funktionsweise eines SAT-Angriffs

+ SIM-Karte kann die beschriebenen SAT-Funktionen nutzen
+ Keine Kryptografie zwischen SIM und Endgeréat
+ Einschleusen eigener SAT-Kommandos mdéglich
+ SIM wird weiterhin zur Authentisierung bendtigt
+ Man-in-the-middle-Angriff durch Einbau eines Mikrocontrollers
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SIM Application Toolkit

SECURITY

Entwicklungshistorie

M
-
o
L)
L)
.

(A
il

e
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SIM Application Toolkit

SECURITY

Man-in-the-middle-Angriff
Beispiel Voice

0/ Call +49 151 XXXXXXXX 0/
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LiveDemo [SAT-Angriff]

Compass Security AG
Glarnischstrasse 7
Postfach 1628
CH-8640 Rapperswil

SECURITY

Tel.+41 55-214 41 60
Fax+41 55-214 41 61
team@csnc.ch
www.csnc.ch



e‘ P‘ ‘ \SECURITY

Und? Haben Sie |hre Sicherheitsfeatures
aktiviert? Nein? Zu spat!
& All Your Data Belong To Us.....

Compass Security AG Tel.+41 55-214 41 60
Glarnischstrasse 7 Fax+41 55-214 41 61
Postfach 1628 team@csnc.ch
CH-8640 Rapperswil Www.csnc.ch
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' Malware
¥ [Trojaner & Co.]

Compass Security AG
Glarnischstrasse 7
Postfach 1628
CH-8640 Rapperswil

e‘bl . kSECURITY

Angriffe auf mobile Endgerate mittels

Tel.+41 55-214 41 60
Fax+41 55-214 41 61
team@csnc.ch
www.csnc.ch



Mobile Phone Malware SS

SECURITY

Handyviren/Mobile Phone Malware sind Schadprogramme,
die sich in mobile Gerate einschleusen

+ Lange Zeit waren Handys geschitzt, da sie geschlossene Systeme
darstellten.

+ Die Vielzahl der Schnittstellen (E-Mail, Bluetooth, W-LAN, Messaging,
Spiele und Logos zum Download sowie Bluetooth, UMTS etc.) mit der
AuBenwelt stellt ein potenzielles Einfallstor fir die ,Malware” dar.

+ Software Development Kits (SDK) stehen frei zur Verfigung — jeder
kann diese fur seine ,Entwicklungen” nutzen.

+ Systeme verfligen in aller Regel Uber keinerlei (mitgelieferten)
Sicherheitsfunktionen.

+ Endgerate stehen oftmals ungeschutzt im Internet (W-LAN, UMTS etc.).
. + Smartphone liegen oft unbeobachtet herum.
l\ + Endgerate sind oftmals nicht Bestandteil des Security-Konzepts.

+ Viele User nutzen ihre Endgerate ohne Passwort-Schutz.




Mobile Phone Malware

SECURITY

Wie kommen Trojaner und Spyware auf mobile Gerate?

Bluetooth

Anwendungen (Apps) \ / Updates
eMail Internetseiten

LAN / WAN / WLAN/UMTS
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Mobile Phone Malware SS

SECURITY

Einer der ersten war Cabir = nutzt zur Verbreitung
Bluetooth

+ Ein Handy-Wurm, der sich Uber Bluetooth auf Smartphones mit dem
Betriebssystem Symbian OS verbreitet — mit hohem Verbreitungs-
Potential. Betroffen sein konnten Nokia Smartphones der 60er-Serie,
N-Gage, Panasonic X700, Siemens SX-1, Sendo X und andere.

T M|

|

Inboy
A T EPOREE ) b

O Bluetooth
CARIBE SIS

[

=l 184nn
Caribe-V2/28a

¢~

OK




Mobile Phone Malware

SECURITY
Sexy Space: Handy-Trojaner mit Zertifizierung

+ Der Trojaner "Sexy Space™ erhielt eine digitale Signatur flr Symbian-
Handybetriebssysteme.

+ Der Schadling vernetzt sich mit anderen befallenen Geraten und klaut
Benutzerdaten, um Spam per E-Mail oder SMS an die auf dem Handy
gefundenen Kontakte zu senden.

+ Kann hohe SMS-Kosten verursachen

X Q Installer 3
i}
|

Install

o

Sexy Space? 2

© Compass Security AG

www.csnc.ch
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Mobile Phone Malware SS

SECURITY

Java/Swapi.B: Der Java-Dialer versendet Premium-SMS

+ Nach der Infektion schickt diese Malware regelmaliig SMS an teure
Premium-Dienste.

+ Da der Trojaner auf einer J2ME-Engine basiert, die auf nahezu 90
Prozent der im Markt erhaltlichen Telefone installiert ist, lasst er sich
nicht auf ein spezifisches Handy festlegen.

[INFO] [sms ] ## jawvacall: SMS sending...

SEESBESBERSERIRRIEEHSE
Outgoing SMS : <finsex (D

y s

s

#
[INFO] [sms ] ## javacall: SMS sending...

BEESBESBERSERIBEIEEHSE
Outgoing SMS : <finsex (P
##

»
[INFO] [sms ] ## jawvacall: SMS sending...

BEESSESBERSERIBEHEEHSE

Outgoing SMS : <finsex -
BESHRESEERBERIREIEEHSE

[INFO] [sms ] ## jawvacall: SMS sending...

## #
Outgoing SMS : <finsex <l»
SESESESEFEHEAFHHREEHES

[INFO] [sms ] ## jawvacall: SMS sending...

58

#
Outgoing SMS : <munet -

SESESESEEEHEREHSEREHEE




Mobile Phone Malware SS

SECURITY

Ikee: Bringt Popsangers Rick Astley zu erneuten Ruhm

+ Proof-of-Concept: Der Wurm ist nach Malware-Mal3staben relativ

harmlos.
+ Er ersetzt lediglich das aktuelle Hintergrundbild dauerhaft durch ein
Foto des Sangers Rick Astley. SlOPTUS 3G 406 PM A 4306

4+ Danach macht er sich auf die Suche nach
weiteren Geraten, die er infizieren kann.

7,

* End Call
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Mobile Phone Malware

SECURITY

Kommerzielle Trojaner: MOBILE SPY Uberwacht iPhone und
viele anderen Handys ab $49.00 im al

o

HOME > FEATURES > PURCJSE > LOGIN > AFFILIATES > SUPPORT >

N——
PURCHASE MOBILE SPY Inkl. 24/7 Support

+ Software Features Purchase Online to Download Instantly!
% Mobile Spy Uses
2 Compatibility

This hybrid software gives you the ability to monitor your BlackBerry, iPhone, Windows Mobile or
Symbian OS based smartphone, Select a pricing option below to get started. You will receive

% Online Demo complete setup instructions via email immediately after ordering.
+ How it Works

3 Purchase Mow Purchase Now

Choose Your Billing Preference
You can cancel your plan at any time by contacting us,

3 Help Center Annually (FREE SniperSpy) 12 Months $99.97 || ~

+ Software FAQ pmm—— ~

% User Guide Semi-Annually 6 Months $69.97 |m ]

3 affiliate Info - |BER
3 Legal Info Quarterly | S BuyNow | o
+ About Us I IS : :

S BuyNow |

Important Notes About Signing up for Mobile Spy:

You must accept the terms of use and legal agreement on the order page.

Your card will be billed again at the interval you select above unless you cancel.
Canceling your automatic billing will not disable your Mobile Spy account,

Your account will be automatically disabled when your purchased time has elapsed.
For GPS Locations, device must have a built-in GPS receiver with a good signal.

Full online support is included with knowledge base, documentation and live support,
When you purchase an Annual Subscription you will receive SniperSpy absolutely free!

QUESTIONS?

-
2/ ClickHere to
Contact Us.

COMPATIBLE! visa @ oscove

iPhone

BlackBerry

Android _ www.mobile-spy.com
| Windowé Moblle - 5| MONITOR TODAY! obile-spy.co

Symbian 05 0S based smartphone including many models by [ coma
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Mobile Phone

Malware

Kommerzielle Trojaner: Der Klassiker ,FlexiSpy”.

is Someone Keeping Secrets from You?
Reveal All with the Worlds Most Powerful Spyphone
= Dowvnload FlexiSPY spyphone software directly onto a mobile phone and receive copies of
SMS, Call Logs, Emails, Locations and listen to conversations within minutes of purchase.

= Catch cheating wives or cheating husbands, stop employee espionage, protect children,
make automatic backups, bug meetings rooms etc.

= Learn all about FlexiSPY. Siill have guestions, try Live Chat who are waiting to help

a J /| »

FLEXISPY - PRO - 2%

‘Suppm‘ted

PRO-X ‘ FULLDETAILS Blisias

TOP OF THE RANGE SPYPHONE

3 Listen to actual phone calls
o lse as a secret mobile gps tracker

1 Includes all PRO features

o]

Change phones as often as you like
o Symbian, Windows Mobile & BlackBerry

oroer How: €250.0 (per year)

© Compass Security AG

& cLExisPY iPhone B

iPhone FULL DETAILS

Worids Most powerful iPhone spy phone
Secretly read SMS, Email, Call Logs
o Track location on map
o Make secret spy calls
o BASIC version from $ 39.99

ornerHow: €250.0 (per year)

HOW CAHN FLEXISPY HELP YOU
UNCOVER Employee espionage

CATCH cheating husbands and cheating wives
TRACK THEIR location using GPS

www.csnc.ch

SS

SECURITY

Fur fast alle Plattformen
verfigbar...

www.flexispy.com

Slide 90



Mobile Phone Malware

SECURITY

Kommerzielle Trojaner: Der Klassiker ,FlexiSpy”.

+ Konfigmeni von FlexiSpy

il T-Mobile 3G 10:31 ="

Control Panel

=

Hide lcon
Remove Jailbreak & Hide Icon

Uninstall

Send Last 50 Events Application Settings

lexispy.com
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Mobile Phone Malware

SECURITY

Kommerzielle Trojaner: Der Klassiker ,FlexiSpy”.

+ Konfigmeni von FlexiSpy

..ulIT Mobile 3G 10:31

Send Only On Demand -n

GPS Monitoring

Email Monitoring

Trigger Delivery by Events

Event Delivery Schedule

: Save & Back SMS Commands

lexispy.com
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Mobile Phone Malware

SECURITY

Kommerzielle Trojaner: Der Klassiker ,FlexiSpy”.

Location Search Download GPS Tracking My Profile I Heed Help

Log Detail

b |

IMEL  011773000316504
Client Time: 270110 11:31:57
Server Time: 270110 11:34:12
Evert Type: SMS
Direction: 1N
Phone Mumber:  BahnComfort
Contact Name:  BahnComfort

Cortents:  lhre Buchung vom 27.01 2010 wurde unter der Auftragsnummer
524567110 zur Abholung am Automaten hinterlegt. Gute Reise, Ihre DB

Back < Previous | Next >

www.flexispy.com
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Mobile Phone Malware SS

SECURITY

Wie sammelt FlexiPsy die User-Daten?

Der Trojaner Ubermittelt alle Der Angreifer kann die Daten
Daten wie SMS, Calls, eMail, jederzeit tbers Internet
etc. in definierten Intervallen abrufen.

direkt an den Server.

_— WWW >
Database
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LiveDemo [Handy-Trojaner]

Compass Security AG
Glarnischstrasse 7
Postfach 1628
CH-8640 Rapperswil

SECURITY

Tel.+41 55-214 41 60
Fax+41 55-214 41 61
team@csnc.ch
www.csnc.ch
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“ Reslmee

Compass Security AG Tel.+41 55-214 41 60
Glarnischstrasse 7 Fax+41 55-214 41 61
Postfach 1628 team@csnc.ch

CH-8640 Rapperswil www.csnc.ch



Resumee ss
SECURITY

Beziehen Sie mobile Endgerate unbedingt in Ihren Security
Uberlegen mit ein!

Ansatzpunkte:
+ Sensibilisierung der Anwender

+ Implementierung eines Mobile Device Managements (siehe auch
Open Mobile Alliance Standard — OMA Device Management)

+ Backup

+ Update

+ Sicherheitseinstellungen

+ Fernl6schung und Ortung bei Diebstahl
+ Verwendung von Firewall und Virenscanner (ggf. von Drittanbietern)
+ Reglementierung von Anwenderzugriffen
¥ + Passwort-Richtlinien




Offene Diskussion

SECURITY
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Vielen Dank!

e‘bl . kSECURITY

Vielen Dank fur lhre
Aufmerksamkeit!




Kontakt

Compass Security Network Computing

Glarnischstrasse 7
Postfach 1628
CH - 8640 Rapperswil

team@csnc.ch | www.csnc.ch | +41 565 214 41 60

ESecure File Exchange: www.csnc.ch/filebox

PGP-Fingerprint:

CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC

© Compass Security AG www.csnc.ch
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