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Einleitung?

Computer haben schon langst unseren Alltag
durchdrungen. Ob Burofachleute, Privatper-
sonen, Anwalte, Juristen oder Polizisten, fast
jeder benutzt einen PC. So verwundert es
nicht, dass es auch immer mehr Computer-
kriminalitat gibt.

Computerkriminelle sind nicht nur unter EDV-
Spezialisten zu finden. Auch der durch-
schnittliche Benutzer kann seinen Computer
fir kriminelle Zwecke missbrauchen. Statis-
tiken zeigen, dass fir bekannte Formen von
Kriminalitdt wie Betrug, Falschungen usw.
vielfach Computer eingesetzt werden.

Die Ermittlung bei Computerkriminalitat er-
fordert spezielle Techniken und Kenntnisse.
Computerbasierte Beweismittel sind beson-
ders empfindlich auf unbefugte Anderungen;
sei es durch Absicht, durch Unwissenheit, oder
durch Fehlverhalten. Aus diesem Grund
missen nachweisliche und Uberprifbare Vor-
kehrungen getroffen werden, um die digitalen
Beweismittel zu schiitzen. Dies ist eine der
Hauptaufgaben der Computerforensik, wobei
die Untersuchungen unter Berilcksichtigung
der gerichtlichen Verwendbarkeit der Beweis-
materialien durchgefiihrt werden. Dabei kom-
binieren die Ermittler die strengen Massstabe
der Beweisbehandlung mit den neusten
Techniken der Computerwissenschaften.

Forensische Ermittlung

Wie angetdnt sind die digitalen Beweismittel
von Natur aus sehr verletzlich. Leicht kbénnen
diese Beweismittel durch absichtliche oder
unbefugte Handlungen verandert werden,
wobei dies im Nachhinein sehr schwierig nach-
zuvollziehen ist. Aus diesem Grund werden
digitale Beweismittel mdglichst nach foren-
sischen Standards untersucht: nachvollzieh-
bar, nachweisbar und Uberprifbar. Um eine
Beweiskette aufzubauen missen Computer-
forensiker in der Lage sein zu beweisen, dass
ihre Kopierverfahren und ihre Analysen die
urspriinglichen Daten nicht verandert haben.
Daten die als Beweismittel identifiziert
wurden, werden daher vor der eigentlichen
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Untersuchung mit einem digitalen Fingerab-
druck versehen. So kann spater Uberprift
werden, ob die Daten veréndert wurden.? Ein
Kopierverfahren wird Ublicherweise auch
durch Logdateien protokolliert. Die Beweis-
kette wird mit einer Dokumentation aufge-
baut, worin jeder Schritt der Beweismittel-
analyse beschrieben wird. Logbucheintrage
beschreiben die zeitlichen Vorgange, Formu-
lare beschreiben die Beschlagnahmung und
Identifikation der Hardware usw.

Untersucht werden Daten, egal auf welchen
Tragern sie gespeichert sind. Typischerweise
kdénnen dies PC-Festplatten, Disketten, CD-
ROMs, aber auch ganze Storage Systeme oder
mobile Gerate wie Telefone und PDAs sein.
Die einzelnen Schritte einer Ermittlung folgen
fast immer dem gleichen Muster:

Identifizieren

Untersuchung, .
(Vor)-Analyse Umgang mit Sichern
Beweismitteln

Dieser Prozess kann
ein- oder mehrmals
durchlaufen werden.

Bericht

Gegenmassnahmen,
Korrektur

Ablauf einer forensischen Untersuchung
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Erster Schritt:
Identifikation moglicher Beweismittel

Aufgrund eines Verdachts wird eine Untersu-
chung eingeleitet. Da es wahrend einer foren-
sischen Untersuchung mdoglich ist, dass
spatere Phasen der Ermittlung neue Beweis-
mittel aufdecken, sollten die ersten Schritte
dieser Phase mdéglichst umfangreich sein und
genau protokolliert werden. Beispielsweise
sollten bei einer Hausdurchsuchung mdéglichst
alle Datentrager mitgenommen werden, auch
wenn sich einige nachher als nicht relevant
erweisen.

Zweiter Schritt:
Sammeln und Sichern von Beweisen

Beweismittel missen nach forensischen Mass-
stéaben kopiert werden. Computerforensiker
machen maoglichst exakte Kopien der Beweis-
mittel. Dabei wird Datenbit um Datenbit
kopiert (,Bitstream™). In der Fachsprache
heisst diese Art zu kopieren auch ,Daten-
spiegelung" oder ,Klonen®. Mit einem digitalen
Fingerabdruck wird anschliessend geprift, ob
die Daten der Quelle mit denjenigen der Kopie
Ubereinstimmen. Stimmen die Fingerabdriicke
Uberein ist Gewahr, dass der Forensiker eine
identische Kopie des Originals in seinen
Handen halt, welche die Basis flr weitere
Untersuchungen darstellt.

Wie geht der Kopiervorgang vor sich?
Vorzugsweise ,spiegelt" ein Forensiker einen
abgeschalteten Computer, weil dieses Verfah-
ren ,reiner" und Ubersichtlicher ist. Das Erhe-
ben der Beweise bei noch laufenden Rechnern
ist komplizierter und birgt viele Fallstricke fir
die forensische Beweissammlung. Ein gehack-
ter Computer sollte jedoch nicht ordnungs-
gemass heruntergefahren werden, da ein
Hacker Ldschprogramme hinterlassen haben
koénnte, die dann aktiv werden. Das Unter-
suchungsobjekt kénnte auch ein Firmenserver
sein und ist moglicherweise zu wichtig um
heruntergefahren zu werden. Ausserdem kann
das Beweismittel auch im Arbeitsspeicher
liegen und wiirde daher nicht auf dem Daten-
trager aufgefunden werden. So muss der
Ermittler eine Priorisierung durchfiihren und
die Beweismittel in der Reihenfolge ihrer
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Gefahrdung (auch Flichtigkeit) kopieren.
Allenfalls muss danach der Stromstecker des
Computers herausgezogen werden um maogli-
che Folgeschaden oder das Ldéschen von Be-
weisen zu verhindern. Das Kopieren von
Arbeitsspeicher ist aus forensischer Sicht
besonders heikel, da der Kopiervorgang auch
Spuren im Arbeitsspeicher hinterlasst (das
Kopierverfahren ist selber ein Prozess, der
Speicher benutzt). Somit ist es unvermeidbar,
dass Beweismittel verandert werden wahrend
man sie sichert. Ein digitaler Fingerabdruck
kann beweisen, dass die Daten wenigstens
seit dem Sammeln nicht gedandert wurden. Ein
solcher Vergleich mit dem Zustand der Quelle
vor und nach dem Kopieren wird aber hier
fehlschlagen.

Dritter Schritt:
Voranalyse und Analyse

Die Kopien der urspriinglichen Datentrdager
werden im Anschluss auf Spuren untersucht
und ausgewertet. Eine Voranalyse Uberprift
die Vollsténdigkeit des Beweismaterials. Ofters
kommen auch andere Spuren zum Vorschein,
welche das Vorgehen der Computerforensiker
beeinflussen. Bei dem erwdhnten Beispiel der
Hausdurchsuchung werden alle Datentrdger
beschlagnahmt, aber vielleicht zuerst nur die
PC-Festplatte analysiert. Wenn dort Hinweise
auf CD-ROMs oder Disketten gefunden wer-
den, werden die betreffenden Datentrager
natirlich dupliziert und analysiert. Die ersten
drei Schritte einer Untersuchung (vgl. oben)
kdénnen sich deswegen wiederholen bis eine
ausreichende oder vollstandige Beweislage
vorhanden ist. Weil es sich hier um ein heu-
ristisches Verfahren handelt, ist die Abgren-
zung zwischen der Voranalyse und der
eigentlichen Analyse oft fliessend.

Spuren werden nicht absichtlich hinterlassen,
aber auch nicht immer absichtlich verwischt.
Computerforensiker benutzen spezialisierte
Hardware und Programme, um diese Spuren
zu finden und zu analysieren. So kann der
Forensiker Beweise in gel6éschten Dateien,
Datenfragmenten (teilweise (berschriebene
Dateien), unbenutzter Speicherplatz (z.B.
,Slack space") oder in Meta-Daten von
Anwendungen (z.B. Word, Excel) auffinden.
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Das Ziel einer forensischen Untersuchung ist
es, Klarheit Uber die Aktivitdten eines mdg-
lichen Taters zu erhalten.

Vierter Schritt: Dokumentieren

Die gefundenen Beweise werden unter Um-
standen wahrend eines Gerichtsverfahrens
diskutiert und ausgewertet. Die Beschreibung
der Resultate, die Dokumentation des Vor-
gehens flir den Beweismittelschutz sowie der
Analyse, kénnen eine Ermittlung glaubwirdig
oder unglaubwirdig erscheinen lassen.
Zusatzlich ist es die Pflicht eines Com-
puterforensikers, die komplexen technischen
Vorgange flr Laien verstandlich und nach-
vollziehbar zu beschreiben.

Die Computerforensik ist ein relativ neues
Gebiet, worin eine Kombination von foren-
sischen Verfahren mit technischem IT-Wissen
und der traditionellen Spirnase eines Er-
mittlers verlangt wird. Zudem wachst die
Komplexitdt der Computerkriminalitdat, wegen
der schnellen internationalen Verbreitung des
Wissens Uber kriminelle Methoden und Ver-
fahren, standig. Deshalb muss der Ermittler
immer am neusten Stand der Entwicklungen
dranbleiben und sich weiterbilden.
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Hilfe bei Compass Security

Compass Security verfugt Uber umfangreiche
Erfahrungen auf dem Gebiet der Netzwerk-
sicherheit sowie dem Hacking, forscht aktiv
nach neuen Angriffs- und Testmethoden und
programmiert eigene Werkzeuge fiir profes-
sionelle Security Assessments. Dank dem
spezifischen Know-how konnte Kunden schon
oft Unterstitzung bei Ermittlungen geboten
werden.

Compass Security beschaftigt sich seit April
2004 professionell mit dem Thema Computer
Forensik. Dank kompetenten Fachpersonen
und der notwendigen Hard- und Software
kénnen Gutachten flr Justiz und Wirtschaft
erstellt werden.

Mehr Informationen Uber Compass Security
und unsere Dienstleistungen finden Sie unter:
http://www.csnc.ch

Uber den Autor

Mark Furner ist promovierter Historiker und
Computerforensiker. Nach einer Ausbildung
als Programmierer und Analytiker auf IBM
Grossrechnern ist er seit 2000 in der Compu-
terforensik tatig und hat Untersuchungen fir
die Justiz und Wirtschaft durchgefiihrt. Seit
Juni 2004 arbeitet er bei Compass Security
und ist Mitautor der Inhalte des dreitédgigen
ISACA Evidence Lab-Seminars. Der Kurs ver-
mittelt das Wissen rund um die Beweismittel-
fuhrung und -Verwertung. Eine Broschire
Uber das ISACA Evidence Lab finden Sie unter
folgender URL:

www.csnc.ch/static/services/training/esl.html
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Problem Computerkriminalitat

Die folgenden Beispiele geben eine kleine
Ubersicht Uber den Umfang des Problems
Computerkriminalitat:

- 1988 berichtete das amerikanische
Computer Emergency Response Team
CERT/CC uber 6 Falle von Computer-
kriminalitét. Im Jahre 2002 waren es
bereits 82'094 und 2003 137'529 Falle.?

- Die CSI/FBI Computer Crime and
Security Survey bezifferte den Gesamt-
verlust durch Computerkriminalitat far
2003 auf rund USD 202 Mio. Angriffe
fanden gemadss der Studie hauptsachlich
Uber das Internet statt.*

- In Deutschland verfasst das Bundes-
kriminalamt (BKA) jahrlich die polizei-
liche Kriminalstatistik (PKS), welche aber
nur abgeschlossene Verfahren be-
schreibt. Dies sind nur die Falle, die der
Polizei gemeldet wurden. Spezialisten
rechnen zudem mit einer massiven
Grauzone von nicht deklarierten Delikten.
Von 3'067 Fallen in 1987 stieg die Zahl
auf 79'283 in 2001. Die PKS von 2002
zahlt 40346 Falle von betrligerischer
Ausnutzung des Lastschriftverfahrens
(Debitkarten ohne PIN) nicht zur
Computerkriminalitat. Fligt man diese
wieder hinzu, kommt man auf 97'834
Falle, was einen Zuwachs von 23%
gegeniiber dem Vorjahr bedeutet. ®

- Die PwC Global Economic Crime Survey
2003 gibt Informationen Uber die Lage in
der Schweiz. Computerkriminalitat war
mit 15% weltweit die drittgrosste Form
von Wirtschaftskriminalitat (nach Verun-
treuung mit 60% und Produktediebstahl
mit 19%). In der Schweiz nimmt die
Computerkriminalitat mit 20% den zwei-
ten Platz ein (nach Veruntreuung mit
60%). Firmen erwarten die grdssten
zukinftigen Gefahren bei der Veruntreu-
ung (35%) gefolgt von Computer-
kriminalitat (31%).°
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Referenzen

! Dieser Artikel basiert auf dem Artikel “First
Forensic Forum Schweiz (F3-CH)
Computerforensik und Computerkriminalitat”
publiziert in ,Recht®, 05/2004, S. 210-212,
http://www.recht.ch/

2 Digitale Fingerabdriicke sind numerische

Werte, die durch einen Algorithmus anhand
des Inhalts einer Datei erstellt werden. Diese
Werte sind gross genug, um eineindeutig zu
sein. Nach der Erstellung eines digitalen
Fingerabdrucks kann man nachweisen, ob die
Daten gedndert wurden, weil der Algorithmus
dann einen anderen Fingerabdruck-Wert be-
rechnet, oder denselben Wert ermittelt. Dieser
Wert, auch Prifsumme genannt, wird so
Bestandteil einer digitalen Beweiskette und
blrgt fir Integritadt der Daten.

3 http://www.cert.org/stats/cert_stats.html

4 Der Bericht kann tber
http://www.gocsi.com/press/20030528.jhtml
bezogen werden.

5> http://www.bka.de/pks/zeitreihen_2002/
pdf/t01.pdf

und
http://www.bka.de/pks/pks2002/index2.html

6 Bezugsquelle fiir den Bericht:

http://www.pwcglobal.com/ch/ger/ins-
sol/publ/cfr/crime_survey.html
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