Prozess-Filter mittels Windows Kernel Hooks

Kernel Hook -
Prozess-Filter

Ein Virenscanner kann nur Viren erkennen, welche den Virenscanner-Herstellern be-
kannt sind. Eine Personal Firewall schiitzt das System nur vor Netzwerkverbindungen,
welche der Benutzer fiir seine Tatigkeit nicht benétigt. Leider gibt es zu viele
Trojanische Pferde, Spyware und sonstige Programme, welche auf einem System ihr
Unwesen treiben, ohne dass Virenscanner oder Personal Firewall etwas davon
mitbekommen. In diesem Artikel wird der Prototyp einer Fachhochschularbeit erklart,
welcher diese Sicherheitsliicke zu schliessen versucht.

VON WALTER SPRENGER

ie Gefahr fur
Firmen im
Internet hat

sich verandert. Wur-
den vor kurzer Zeit
noch Webserver und
Firewalls angegriffen,
sind heute und in Zu-
kunft die Arbeitsplét-
ze der Endbenutzer
ein viel leichteres und
effektiveres Angriffs-
ziel. Sobald der Ar-
beitsplatz eines Fir-
menmitarbeiters un-
ter der Kontrolle des
Angreifers ist, stehen
ihm dieselben Mog-
lichkeiten offen, wie
dem Benutzer selbst.

Zurzeit sind einige
Produkte auf dem
Markt erhéltlich, welche Schutz vor die-
ser Art der indirekten Attacke bieten. Ein
Virenscanner durchsucht Dateien nach
bekannten Mustern und verhindert den
Zugriff darauf, wenn das Muster als Virus
erkannt wird. Eine Personal Firewall
iiberwacht die Netzwerkanbindung und
stellt sicher, dass nur die gewiinschten
Verbindungen zugelassen werden. Ver-
bindungen, welche der Benutzer fiir seine
tagliche Arbeit benotigt wie Mailverkehr
und Surfen im Internet werden von der
Personal Firewall toleriert. Ein intelligent
programmiertes Trojanisches Pferd wird
weder vom Virenscanner noch von der
Personal Firewall erkannt, da er kein be-
kanntes Viren-Muster enthédlt und diesel-
ben Verbindungen fiir die Kommunika-
tion wie der Benutzer verwendet.

Prozess-Filter

Ein Programm, welches die Liicken
der Virenscanner und Personal Firewall
beheben kann, ist ein Prozess-Filter. Ein
Prozess-Filter iiberwacht alle Program-
me, welche auf dem System gestartet wer-
den. Anhand von Regeln kann der Pro-
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Regelsatz des Prozess Monitors.

zess-Filter beurteilen, ob ein Programm
gestartet werden darf oder nicht. Falls das
Programm gemaédss den Regeln die Er-
laubnis hat, wird es gestartet. Kennt der
Prozess-Filter das Programm nicht, so
wird es nicht gestartet und eine Fehler-
meldung wird ausgelost. In einer Firma
konnte diese Fehlermeldung an eine zen-
trale Stelle geschickt werden, welche die
Regeln verwaltet. In der zentralen Stelle
wird gepriift, ob das Programm in die Re-
geln aufgenommen werden soll oder ob es
sich beim zu startenden Programm um ein
privates Programm oder um ein Trojani-
sches Pferd/Virus handelt. Fiir Privatan-
wender werden die Regeln wie bei einer
Personal Firewall selber gepflegt. Der Be-
nutzer wird dann gefragt, ob das zu star-
tende Programm auch in Zukunft die Er-
laubnis erhalten soll. Der Prozess-Filter
lernt so mit Hilfe des Benutzers, die gut-
artigen Programme kennen.

Realisierung
eines Prozess-Filters

In der Theorie tont diese Methode
ganz einfach. Wie sieht es aber mit der

Realisierung eines Prozess-Filters aus?
Wird dieser Mechanismus vom Betriebs-
system unterstiitzt oder muss der Ent-
wickler tief in die Trickkiste greifen? In
den folgenden Kapiteln wird erldutert,
welche Probleme bei der Implementie-
rung auftauchen und wie diese gelost wer-
den konnen.

Programmaufruf
in Windows

Unter Windows wird ein Programm
meistens von einem anderen Programm
gestartet. Wenn der Benutzer zum Beispiel
auf eine Datendatei doppelklickt, dann er-
mittelt der Explorer den Dateityp und
startet das entsprechende Bearbeitungs-
programm. Dasselbe gilt beim Doppel-
klick auf ein Icon oder die Auswahl eines
Programmes tiber das Start Menii. In all
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diesen Fillen wird das zu startende Pro-
gramm vom Windows Explorer gestartet.

Prozess erstellen, Programm
laden und starten

Damit ein Programm gestartet werden
kann, muss das Betriebssystem einige
Vorkehrungen treffen. Als erstes teilt das
aufrufende Programm dem Betriebssys-
tem den Pfad zur Programmdatei mit.
Danach erstellt das Betriebssystem einen
neuen Prozess und versieht diesen mit
denselben Privilegien wie das aufrufende
Programm. Anschliessend werden einige
Einstellungen im Prozess vorgenommen
und der Inhalt der Programmdatei in den
Hauptspeicherbereich des Prozesses ko-
piert. Erst jetzt beginnt die Ausfiihrung
des eigentlichen Programms.

User Mode | Kernel Mode

Windows Programme konnen in zwei
verschiedenen Kontexten laufen. Das Be-
triebssystem selbst und Hardware nahe
Programme miissen im Kernel Mode lau-
fen. Programme im Kernel Mode unter-
stehen keiner Berechtigungspriifung und
konnen auf alle Ressourcen uneinge-
schriankt zugreifen. Programme, welche
vom Benutzer gestartet werden, laufen
normalerweise im User Mode. Diese Pro-
gramme haben nur diejenigen Berechti-
gungen, welche dem Benutzer zugeteilt
wurden. Wenn ein User Mode Programm
mit der Hardware kommunizieren will, so
muss dieses Programm den Zugriff im-
mer iber die Schnittstelle zwischen User
und Kernel Mode durchfiihren. Beim Zu-
griff auf diese Schnittstelle werden die
Berechtigungen gepriift.

Ein User Mode Programm verwendet
das Windows Application Programming
Interface (Windows API) um Betriebssys-
temfunktionen aufzurufen. Die Windows
API ruft Funktionen der Kernel Schnitt-
stelle auf. Die Funktion wird dann im
Kernel Mode ausgefiihrt und die Kontrol-
le geht wieder iiber Kernel/User Mode
Schnittstelle und Windows API zum Pro-
gramm zuriick.

Platzierung des Hooks

Damit der Prozess-Filter den zu star-
tenden Prozess abfangen kann, gibt es
unterschiedliche Moglichkeiten. Der Pro-
zess-Filter konnte parallel zu den ande-
ren Prozessen laufen und dauernd priifen,
welche Prozesse in der Task-Liste des Be-

Was ist ein Kernel
Hook?

Mittels eines Hook kann ein Entwickler
seinen Programm Code in ein bestehen-
des Programm einhdngen. Hooks werden
haufig dort vorgesehen, wo Anpassungen
erwartet werden. Ein Kernel Hook ist ein
Hook im Kontext des Betriebssystem
Kerns. Ein Kernel Hook ist insofern kri-
tisch, da er auf das gesamte System unein-
geschrankten Zugriff hat.

Kernel Mode
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Einfiigen eines Kernel Hooks durch den Prozess Filter.

triebssystems aufgefiihrt werden. Sobald
ein nicht berechtigter Prozess auftaucht,
wird er vom Prozess-Filter beendet. Diese
Methode hat den grossen Nachteil, dass
der Prozess bereits starten konnte und
erste bosartige Instruktionen bereits aus-
gefiihrt wurden. Ein weiterer Ansatz ist,
einen Hook in die Windows API Funk-
tion CreateProcess zu platzieren, sodass
der Prozess-Filter vor jedem Prozessstart
die Berechtigung priift. Die CreatePro-
cess Funktion laduft im User Mode. Der
Nachteil dieser Methode ist, dass nicht al-
le Programme iiber die Windows API
CreateProcess gestartet werden. Ein Ent-
wickler kann direkt auf die Kernel
Schnittstelle zugreifen, wenn er die ent-
sprechenden Befehle kennt.

Der dritte Ansatz basiert darauf, dass
der Hook in der Kernel Funktion NTCre-
ateProcess platziert wird. Diese Funktion
muss bei allen Prozessstarts durchlaufen
werden und bietet daher den idealen Ort
fiir den Prozess-Filter.

Kernel Hook

Das Windows Betriebssystem bietet
standardmaissig keine Moglichkeit, einen
Hook in die NTCreateProcess einzufii-
gen. Es gibt jedoch eine Benachrichti-
gungsmoglichkeit der NTCreateProcess-
Funktion. Die Benachrichtigung erfolgt
jedoch erst nach dem Start, und wie vor-
hin beschrieben ist dies fiir den Prozess-
Filter zu spat.

Aus diesem Grunde muss die NTCrea-
teProcess Funktion im Kernel verdndert
werden. Das heisst, sobald die Funktion
aufgerufen wird, muss der Prozess-Filter

die Kontrolle bekommen. Der Prozess-
Filter priift dann die Liste der berechtig-
ten Prozesse. Falls das Programm gestar-
tet werden darf, tibergibt der Prozess-Fil-
ter die Kontrolle wieder der NTCreate-
Process Kernel Funktionen. Ansonsten
verweigert der Prozess-Filter den Zugriff
auf die Datei und die NTCreateProcess
Funktion kann das Programm nicht in
den Prozess laden.

Damit Verdnderungen im Kernel vor-
genommen werden koénnen, muss der
Prozess-Filter als System-Treiber instal-
liert werden. Ein System-Treiber wird
durch dessen Installation ein Teil des Be-
triebssystems.

Einfiigen des Kernel Hooks

Der Prozess-Filter-Treiber tiberschreibt
den Anfang der Funktion NTCreatePro-
cess mit einem Befehl, welche den Pro-
grammfluss zum Prozess-Filter umleitet.
Gleichzeit merkt er sich die Stelle in der
NTCreateProcess, wo er nach seiner Ar-
beit wieder hinspringen muss. Damit ist
der Kernel Hook platziert.

Beim nichsten Aufruf der NTCreate-
Process Funktion wird zuerst der Pro-
grammcode des Prozess-Filters ausge-
fithrt. Der Prozess-Filter priift, ob das
Programm gestartet werden darf. Wenn
ja, dann iibergibt der Prozess-Filter die
Kontrolle der NTCreateProcess Funk-
tion. Wenn nicht, dann verhindert der
Prozess-Filter den Zugriff auf die Pro-
grammdatei bevor er die Kontrolle an die
NTCreateProcess Funktion iibergibt in-
dem er die Dateiberechtigungen entspre-
chend manipuliert.
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Prototyp-Prozess-Filter

In der folgenden Grafik wird die Funk-
tionsweise eines Prozess-Filter-Prototy-
pen veranschaulicht.

1. Der Benutzer startet ein Programm, in-
dem er auf dem Desktop das Icon doppel-
klickt. Der Explorer verwendet darauf die
CreateProcess Funktion des Windows
APIL.

2. Die WindowsAPI CreateProcess Funk-
tion bittet den Kernel, einen neuen Pro-
zess zu erzeugen und ruft daher die Ker-
nel Funktion NTCreateProcess auf.

3. Durch den Hook am Beginn der
NTCreateProcess Funktion wird zuerst
der Programmcode im Prozess-Filter-
Treiber ausgefiihrt.

4. Der Prozess-Filter-Treiber kommuni-
ziert mit dem graphischen Interface
(GUI) im User Mode um festzustellen,
ob das gewiinschte Programm gestartet
werden darf.

5. Der Prozess-Filter priift anhand des
Regelsatzes, ob er das Programm kennt
und ob es gestartet werden darf.

6. Der User Mode Teil des Prozess-Filters
meldet dem Prozess-Filter-Treiber, ob das
Programm gestartet werden darf.

7. Sofern die Erlaubnis erteilt wird iiber-
gibt der Prozess Filter die Kontrolle der
Kernel Funktion NTCreateProcess.

Darf das Programm nicht gestartet wer-

Prozess Filter GUI

Regeln

Word.exe
Outlook.exe

Filter

NetMeeting.exe deny

Keine Regel gefunden '

Fiur das folgende Programm wurde keine Regel definiert.

X

™ dauerhaft speichem

Akzeptieren

|I3: \Documents and Settings\user\Desktop\F astDial.exe

Sie mussen die Regel jetzt definieren:

Verbieten I

Prozess Monitor fragt den Benutzer, ob Programm gestartet werden darf.

den, verhindert der Prozess-Filter den
Zugriff auf die Programmdatei und tiber-
gibt die Kontrolle an die Funktion
NTCreateProcess. Die Funktion fahrt mit
ihrer Aufgabe weiter und kann je nach-
dem das Programm in den Prozess laden
oder eben nicht.

Erfahrungen

Die Realisierung des Prozess-Filters
hat gezeigt, dass die beschriebene Metho-
de gut funktioniert. Startende Prozesse
konnen vor der ersten Instruktion abge-
fangen werden und richten somit keinen

Windows Explorer

Start
FastDialer.exe

Win. API

CreateProcess

allow
allow

Interceptor

Prozess Filter Treiber

Kernel Mode

Der Prozess-Filter Prototyp und das zu startende

Programm im User / Kernel Mode.
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NTCreateProcess

Kernel Funktionen

Schaden an. Die Erfassung der Liste mit
den erlaubten Programmen kann zeitauf-
wendig werden, vor allem weil jede neue
Version eines Programmes berticksichtigt
werden muss. Eine Firma miisste die
Liste zentral verwalten und bei jedem
Software-Update nachfithren.

Auch dieses Sicherheitsprogramm
kommt nicht ohne Abstriche aus. Der
Prozess-Filter hat keine Wirkung, wenn
ein Programm in einen bereits laufenden
Prozess geladen wird. Dies ist dann der
Fall, wenn ein Buffer Overflow ausge-
niitzt wird und dieser keine weiteren Pro-
gramme startet oder wenn ein Programm
bereits Skripte ausfiihrt und das Trojani-
sche Pferd ebenfalls ein Skript in diesem
Programm ist (z.B. Word-Makro). Die
hiufigsten Angriffe basieren jedoch dar-
auf, dass weitere Programme gestartet
werden.

Beim Prototypen lauft das GUI, wel-
ches die Regeln tiberpriift im User Mode.
Bei einem kommerziellen Produkt miiss-
te die Uberpriifung der Regeln aus Si-
cherheitsgriinden in einem Service imple-
mentiert werden.

Seit der Implementation des Prototyps
und dem Schreiben dieses Artikels ist
Windows2003 auf den Markt gekommen.
In diesem Betriebssystem wurde ein Pro-
zess-Filter integriert, welcher iiber die
Software Restriction Policies konfiguriert
und zentral verwaltet werden kann.

Prototyp
«Prozess Monitor»

In Zusammenarbeit mit der Fachhoch-
schule Rapperswil hat Compass Security
die Idee des Prozess-Filters realisiert. Die
beiden Absolventen Nicolas Foong und
Marcel Opprecht haben unter der Betreu-
ung von Walter Sprenger in ihrer Semes-
terarbeit einen Prototypen namens «Pro-
zess Monitor» entwickelt. Das Programm
lauft auf Windows2000 und kann zu Test-
zwecken gratis heruntergeladen werden:
http://iwww.csnc.ch/ -> Download




